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FOrord

Det gar inte att gardera sig helt mot det ovantade. Men genom en genomtinkt och forberedd
krishantering kommer vi att kunna hantera framtidens kriser battre. Kommunikation och
information har en central roll nir krisen kommer.

Deltagarna i projektet Kommunikations- och informationsfléden har bestatt av initierade
personer fran naringsliv, akademi och myndigheter:

Tom Andersson, fil dr i kognitionsforskning och doktorand i matematisk statistik, SU
Rickard Falkvinge, ordforande, Piratpartiet

Malin Fylkner, projektledare, Krisberedskapsmyndigheten (KBM)
Lena Glaser, enhetschef, SVT (nya medier)

Jan-Olof Gurinder, distributionschef, SVT

Peter Girdenfors, professor i kognitionsvetenskap, Lunds universitet
Peter Jublin, Senior Vice President & CRSO, OMX AB

Emma Karlsson, student, KTH

Anders Klarstrom, presstalesman, SOS Alarm Sverige AB

Jakob Larsson, pressekreterare, Sikerhetspolisen

Jan Persson, sikerhetschef, SEB

Lars Stjernquvist, kommunalrdd, Norrkopings kommun

Peter Wallstrom, bitridande chef, SITIC, PTS

Anders Wik, overdirektor, FRA

Under 2007 har gruppen diskuterat och kommit med forslag pa atgarder som ska leda till ett
mer krisforberett samhille — ur ett kommunikations- och informationsperspektiv.

Eftersom kriser inte gar att forutse, vare sig i omfattning eller var och nar de intriffar,
kan det tyckas vara svart att planera for det oviantade och osannolika. Vi menar dock att det
ar viktigt att lyfta blicken och inte fastna i dagens problem. Speciellt giller detta den snabba
teknikutvecklingen och manniskors forindrade beteende for att inhdmta och sprida informa-
tion. Ratt information till ratt organisation och person dr avgorande for att inte manniskor
ska komma till skada eller lida i onddan. En vil fungerande kriskommunikation har dven
stora ekonomiska virden.

I den hir rapporten foreslar vi nio dtgarder som leder till ett samhalle som ar battre forberett
for att hantera en kris — fore, under och efter krisen. Forslagen tar sikte pa 2015 och utgar ifran
forandringar i samhillet och i manniskors sitt att kommunicera.

Det hdr ar en av tre delrapporter i IVAs projekt Framsyn for krisberedskap. De over-
gripande slutsatserna och forslagen presenteras i syntesrapporten. Projektet dr finansierat av
Krisberedskapsmyndigheten, KBM.

Stockholm, februari 2008

Christina Jutterstrom Staffan Eriksson
Panelordforande Projektledare



Sammanfattning

Sverige har under de senaste aren upplevt flera
svara handelser av olika karaktir — Estonia-
forlisningen, tsunamikatastrofen, stormen
Gudrun och kabelbranden i Kista. En av de
viktigaste erfarenheterna fran dessa ar att kris-
beredskap och krishantering bara kan astad-
kommas i samspel mellan samtliga aktorer
i samhillet. Det mdste finnas en gemensam
beredskap, hos myndigheter och andra offent-
liga organ, och hos privata aktorer inom
ndringslivet, for att mota situationer som
kan leda till allvarliga kriser.

Syftet med projektet Framsyn for kris-
beredskap har varit att identifiera trender i
samhillsutvecklingen pd 10-15 4ars sikt och
visa vilka nya beroendeforhédllanden och hot-
bilder som utvecklingen kan ge upphov till.
Dessutom vill projektet 6ka medvetenheten
om krisberedskapsfragor, ge konkreta forslag
pa hur framtidens sarbarheter kan bemotas
samt pd hur man kan utveckla samverkan
mellan naringsliv och myndigheter.

Delprojektet Kommunikations- och in-
formationsfloden ser bland annat foljande
trender som kommer att paverka framtidens
krisberedskap:

* Frivilligorganisationer, s kallade NGOs,
kommer att fa storre betydelse.

* Internet blir den dominerande informations-
bararen.

* Informationsflddena kommer att
"avprofessionaliseras'.

» Trovardigheten hos public service bestar.

* Mobilen (eller motsvarande) kommer alltid
att finnas nara individen.

Sverige kommer ocksa i framtiden att raka
ut for kriser av varierande svarighetsgrad.
Tidigare erfarenheter visar hur viktigt det ar

med tydligt ledarskap, tydlig ansvarsfordel-
ning, samovade aktorer och relevanta avtal
mellan aktorerna. Framtidens krisberedskap
bor vara snabb, flexibel och resursstark, och
samhallskritiska system ska vara redundanta.
Kriskommunikationen madste vara effektiv
och kontinuerliga hotbildsbedomningar bor
genomforas med hjalp av omvirldsanalyser
och vil utbyggda natverk.

For att mota detta foreslar kommunika-
tions- och informationspanelen att nedan-
stdende dtgarder genomfors for att ratt inform-
ation ska nd ritt mottagare under framtida
kriser. Arbetet med att introducera forslagen
kan paborjas redan idag.

l. Infér en tydlig politisk ansvarsférdelning fore,
under och efter krisen.

2. Skapa forutsdttningar for en tydlig ansvars-
fordelning mellan aktorerna fére, under och
efter krisen.

3. Ge frivilligorganisationer ett uttalat ansvar,
med tillhdrande resurser, att agera vid en
kris.

4. Se till att elektroniska kommunikationer fun-
gerar, framst genom tillforlitlig elfdrsdrining
och fungerande accessnét till privatpersoner.

5. Skapa forutsdttningar for battre informations-
vdrdering och kallkritik.

6. Vid en kris behdvs ett trovardigt och starkt
public service.

7. Anvdnd en mobil enhet som frdmsta bérare av

"Viktigt meddelande’, sd kallat VMA.

Etablera en nationell krisportal, www.sos.se.

Lansera en flerarig informationskampanj,

"Nar krisen kommer”, med distribution bade

via etablerade kanaler, men ocksa i framtidens

medier.

0 ®



Summary

Over the past few years Sweden has experienced
various traumatic events — the sinking of the
Estonia, the tsunami disaster, Hurricane
Gudrun and the cable fire in Kista. One of the
most important lessons learnt from these disas-
ters is that crisis preparedness and management
can only be successful through cooperation
between the various players in the community.
We need joint solutions for crisis management
involving government agencies and other public
bodies as well as private sector players to deal
with situations that may lead to serious crises.

The purpose of the IVA project Crisis Man-
agement Foresight has been to identify trends in
societal developments in a 10—15 year perspec-
tive and highlight new critical dependencies and
threats that such developments may give rise to.
The project also aims to increase awareness of
emergency management issues, provide concrete
proposals for handling future vulnerabilities
and developing cooperation between the busi-
ness community and government agencies.

The sub-project Communication and Infor-
mation Flows has, among other things, identi-
fied the following trends that will affect future
emergency management:

* NGOs will play a more significant role.

* The Internet will be the predominant bearer of
information.

* Information flows will be “de-professionalised.”

* Trust in “public service” will be maintained.

* People will always have a mobile phone (or
equivalent) at hand.

Sweden will continue to face crisis with varying
degrees of severity in the future. Previous expe-
rience shows how important it is to have clear
leadership, a well-defined distribution of re-
sponsibilities, jointly trained players and appro-

priate agreements in place between the various
parties. Crisis management of the future should
be fast and flexible with ample resources, and
critical systems in society should be redundant.
Crisis communication must be effective and
continious threat assessments should be carried
out using external analysis and well-developed
networks.

To achieve this, the communication and in-
formation panel proposes implementing the fol-
lowing measures so that the right information
will reach the right recipients in future crisis
situations. Work on the introduction of the pro-
posals can be started immediately.

I Introduce a clear political distribution of respon-
sibility before, during and following an emergency.

2. Create the necessary conditions for a well-
defined distribution of responsibilities among play-
ers before, during and following an emergency.

3. Give voluntary organisations defined responsi-
bilities and the necessary resources to act in an
emergency.

4. Ensure that electronic communication works,
mainly by having a reliable power source and
efficient access networks for private individuals.

5. Create the necessary conditions to better ana-
lyse information and assess sources.

6. Inan crisis it is necessary to have reliable and
robust public service solutions.

7. Use a mobile unit as the primary means of
conveying important messages to the general
public.

8. Create a national crisis management portal,
WWW.S0S.5€.

9. Launch an information campaign that will last
several years focusing on what to do in the event
of a crisis and use both established distribution
channels as well as future media for the campaign.
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. Inledning

Sverige har under de senaste aren upplevt flera
svara handelser av olika karaktir — Estonia-
forlisningen, tsunamikatastrofen, stormen
Gudrun och kabelbranden i Kista. Det ar
hiandelser som omfattat stora delar av sam-
hillet och som inneburit stora pafrestningar
for dem som drabbats. En av de viktigaste er-
farenheterna fran dessa dr att krisberedskap
och krishantering bara kan astadkommas i
samspel mellan samtliga aktorer i samhallet.

Ett sidant samspel forutsiatter en éppen
och vilorganiserad kontinuerlig dialog saval
vid planering som under och efter sjdlva
krisforloppet. Det maste finnas en gemen-
sam beredskap, hos myndigheter och andra
offentliga organ och hos privata aktorer
inom naringslivet, for att mota situationer
som kan leda till allvarliga kriser. Flertalet
verksamheter dr idag kritiskt beroende av att
samhaillsviktiga funktioner som till exempel
transporter, elektroniska kommunikationer
och finansiella tjanster fungerar. I dagens allt-
mer avreglerade samhille ar det ofta det pri-
vata naringslivet som ansvarar for och driver
dessa funktioner. P4 en konkurrensutsatt
marknad kan konsekvensen bli att foretagen,
av kostnadsskal, prioriterar ned fragor kring
den egna verksamhetens risker och sarbar-
het.

Det finns en utbredd forestallning om att
det huvudsakligen ar statens ansvar att in-
gripa och skydda samhillsviktiga funktioner
mot de riktigt allvarliga kriserna. Detta syn-
satt ar inte bara ett problem for krisbered-
skapen pa en samhallsnivd, utan utgor dven
ett problem for enskilda aktorer. Till exempel
kan logistikforetag eller bredbandsoperatorer

underskatta de beroendeforhédllanden som
finns gentemot andra aktorer i samhallet.

I det moderna samhillet 4r manga sektorer
beroende av varandra. Med den tekniska och
samhalleliga utvecklingen uppstar nya hot
men ocksa mojligheter, liksom nya beroende-
forhdllanden. For att minska samhallets
sarbarhet 4dr det darfor viktigt att tidigt se
trenderna och forsoka forutsiga framtidens
beroenden och kriser.

Information och informationshantering
spelar en allt storre roll for samtliga omraden
och verksamheter i samhillet. Information
utgor darfor en primar paverkansfaktor. Den
ar en viktig forbindelselink mellan olika
samhallsfunktioner.

Uppdraget for informationspanelen i pro-
jektet Framsyn for krisberedskap var att
analysera och i bred dialog diskutera detta
med foretradare for informationssambhaillet,
for battre forberedelse for att hantera kriser
och for 6kad medvetenhet om risker.

Rapporten belyser hur informationskallor
och floden utvecklas, och vilka nya kritiska
beroendeforhédllanden och dirigenom nya
hotbilder detta leder till. I rapporten pre-
senteras rekommendationer och hur dessa
kan implementeras.

Rapporten fokuserar dven pa hur samhallet
ska kunna sikerstilla tillgingen till tillfor-
litlig information under framtida kriser, till
exempel genom internet, telekommunikation,
radio, tv och for finansiella tjanster. Men
ocksa hur information sprids pa annat sitt
an via de dominerande radio- och tv-kanal-
erna och rikspress, till exempel via bloggar
och andra elektroniska gemenskaper.
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2. Syfte, mal och metod

Syfte
Syftet med Framsyn for krisberedskap ar att:

* |dentifiera trender i samhallsutvecklingen
i stort inklusive den tekniska utvecklingen
samt belysa vilka nya beroendeférhallanden
och hotbilder som denna utveckling ger
upphov till. Informationspanelen har valt ar
2015 som riktmarke.

+  Oka niringslivets insikt om beroende-
forhallanden och sarbarhet samt dka deras
medvetenhet och kunskap om krisbered-
skapsfragor.

* Ge konkreta forslag pa hur de sarbarheter
som identifierats kan bemétas i ett framtida
perspektiv samt pa hur man kan etablera
samverkansformer mellan naringslivet,
myndigheter och enskilda organisationer.

Mal

Det 6vergripande malet for projektet Fram-
syn for krisberedskap kan saledes beskrivas
som att bidra till att minska samhallets sar-
barhet och stirka krisberedskapen. Projektet
ska ocksa bidra till att skapa natverk av aktorer
som kan samverka for att hantera en kris.

Projektet bestdr av en overgripande ge-
mensam del och tre delprojekt, som behand-
las av tre expertgrupper — paneler. De tre del-
projekten ar:

* Samhadllskritiska transporter

*  Kommunikations- och informationsfléden

» Ett systemperspektiv pd samhillets
krishantering och krisberedskap

Kommunikations- och informationsfloden
definieras i det hir arbetet som den informa-
tion som gar fran avsindaren via en distri-
butionskanal till en mottagare. I framtidens
medievirld kan sindare och mottagare vara
samma person eller foretag. Utvecklingen
mot en informationskultur, dir det ar indivi-
den som star i centrum och sjilv utformar
och bidrar till informationsutbudet, bru-
kar beskrivas med termen “web 2.0”. Den-
na utveckling bedoms fortsitta och darfor
maste framtidens krishanteringssystem ur ett
informationsperspektiv utformas darefter.
Exempel pa aktorer som medverkar i kom-
munikations- och informationsfloden ar:

* Professionella personer som arbetar med
information inom stat, féretag och frivillig-
organisationer.

* Privatpersoner och intresseféreningar som ar
aktiva i media via bloggar och communities.

* Distributorer av internet, TV, radio och
tidningar.

* Elleverantorer.

» Sokmotorer.

* Tillsynsmyndigheter och lagstiftare.



Informationspanelens metodik

Metod Schematisk bild 6ver panelens Sanaleil
arbete och de olika métena. 8 maj
. . o Infc tionskall
IVA drev projektet under cirka 18 manader ormatonseaer
. . . . och informations-
med start januari 2007 och avslutning varen fldden 2015.
2008. Parallellt genomforde Krisberedskaps- Il april

myndigheten, KBM, en nuldgesanalys, Sam-
hallskritiska beroenden. TVAs projekt tog

Relevanta trender genom:

delvis avstamp i de kartliggningar av be- « Oppet forum 14 feb Stérningar
roendeforhdllanden i dagens samhille som « Studier/konferenser elektrgms.ka
genomforts vid KBM. * Experter kommunikationer
: 8 rmai
Informationspanelen bemannades 6 mars maj

med experter inom informationssikerhet,
opinionsbildning, media, sidkerhetstjinst,
myndigheter och universitet. Parallellt med
panelens arbete genomférdes separata in-
tervjuer med foretrddare for relevant verk-

Informationskallor
och informations-
fléden 2007.

6 mars

Panelens rekommendationer
for battre krishantering ur ett
informationsperspektiv

4 juni, 21 aug, 28 aug, 26 sept

samhet som av praktiska skal inte till fullo
kunnat delta i panelarbetet.

Under projektets initiala fas genomfordes
ett sa kallat Oppet forum, da merparten av
alla paneldeltagare samt styrgrupp deltog.
Avsikten var att i en gemensam process dis-
kutera och forankra forutsittningarna for
det fortsatta arbetet, samt att utforma en vision
om samhillets framtida krishantering.

I februari genomfordes en internationell
workshop pa temat ”Foresight for Security”
med foretradare fran Irland, Storbritan-
nien, Frankrike, Holland och Finland. Paral-
lellt med panelerna har det dven funnits en
metodgrupp som sammanstallt erfarenheter
fran tidigare framsynsarbete, nationellt saval
som internationellt. Metodgruppens resultat
har framfor allt integrerats i systempanelens
arbete.

Vid panelarbetet har Socratia AB anlitats
for facilitering och genomfoérande av scena-
riodiskussioner. Basen for dessa ovningar
har varit morfologisk analys. Denna metod
kan man anvinda for att hantera svarover-
skddliga och komplexa problem. Syftet med
en morfologisk analys dr att bygga en modell
som hdller reda pa stora mingder bedom-
ningar och fakta. Modellen anvinds sedan

for att forsta problemet battre och for att
soka efter den bista losningen. Den be-
gransade projekttiden medforde dock att
analysmetoden inte kunde anvindas fullt
ut, utan maste ses som ett komplement till
ovriga aktiviteter inom projektet.

Tvd scenarier anviandes for att “testa” den
framtidsbild som malats upp. Vad far en kris
for konsekvenser pa informationssamhallets
funktion ar 20152 De tva scenarierna var ut-
brott av en pandemi och kraftiga storningar
i elektroniska kommunikationer.

I slutet av augusti dgde en avstimnings-
konferens rum, dd de tre panelerna samt
styrgruppen och IVAs avdelningar traffades
for att ta del av och diskutera respektive panels
forslag.

Avslutningsvis har varje panel samman-
stallt en panelrapport dir forslagen redovisas.
Tillsammans med resultaten fran metodgrup-
pens arbete kommer de att ligga till grund
for en slutrapport fran projektet. Denna pre-
senteras i borjan av 2008. Mer information
om projektet och dess publikationer finns pa
hemsidan, www.iva.se/kris.
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3. Styrande trender

En sammankopplad varld

En stark trend som paverkar samhallsutveck-
lingen 4r den sammankopplade virlden. Spec-
iellt far detta konsekvenser for hur informa-
tion fardas over jorden. Detta har beskrivits
pa ett overskadligt satt av bland andra Thomas
Friedman i hans bok The World Is Flat: A
Brief History of the Twenty-First Century
och Bo Dahlbom i Sveriges Framtid (se bilagan
for referenser).

Informationstekniken ger oss nya moj-
ligheter att kommunicera — oberoende av var
vi befinner oss. Det som var bade tekniskt
komplicerat och kostsamt for bara tio ar
sedan kan var och varannan privatperson
gora idag. Oberoende av var i virlden man
befinner sig. Utvecklingen ger madnga manni-
skor tillgang till information fran olika kal-
lor, men ocksd mojligheter for personer och

100% [
80% [
0% Video

40 %

20 %

Internet i hemmet

Mobiltelefon

organisationer att sprida information med
ibland icke 6nskvard innebord.

Bilden nedan visar tillgang till olika medie-
tekniker i hushallen i procent av befolkningen
mellan ar 1987 och 2006. Jimfor med hur
det sdg ut for sju ar sedan. Hur kommer det
se ut om ytterligare sju ar — 2015?

Mobilitet och rorlighet

Enligt statistik fran OECD (Infrastructure to
2030) overstiger nu antalet mobila telefonan-
vandare i varlden dem med fast abonnemang.
Denna utveckling ar viktig ur en rad aspekter.
Tillgang till telekommunikation har bidragit
till tillvaxt. Mobil teknik ar billigare an fast,
vilket kommer att gynna utvecklingslander.
Eftersom det dr dir den stora potentialen
finns globalt sett, blir trenden mot mobilitet

Internet totalt

Bredband

Mp3

Storbildstv/
hemmabio

0%

1987 1988 1989 1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006

Tillgdng till olika
medietekniker i

hushdllen i procent

av befolkningen

mellan dr 1987 och

2006. Kalla: MK,
Goteborgs univer-
sitet.
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Andel av befolk-
ningen som tagit
del av olika medier
en genomsnittlig
dag mellan dr 1979
och 2006. Kalla:
Nordicom-Sveriges
Mediebarometer.

14

an mer stark framover. Den yngre befolkningen
i tillvaxtekonomierna kommer att stalla krav
pa tjanster — och da framst via mobiltelefonen
(eller motsvarande barbara dator).

Vidare konstaterar OECD i sin rapport
att kriser, bade naturliga och skapade, kom-
mer att stdlla nya krav pa infrastrukturen
i den mobila kommunikationen. Slutligen
forutspar man att den overviagande delen av
infrastrukturen 2030 kommer att anvindas
for ip (Internet Protocol), det vill siga besta
av fiber- och radionit.

Wireless Foresight, som presenterade sitt
arbete for ett antal ir sedan, hiavdade att
kommunikationen kommer att vara mer eller
mindre mobil ar 2015. Frigan dr bara hur
fort utvecklingen gar. Oavsett vilket av de
fyra scenarierna i Wireless Foresight som slar
in, sa maste slutsatsen vara att den mobila
kommunikationen kommer att vara en av de
viktigaste kanalerna for att na individer vid
en kris ar 2015.

Paradoxalt nog leder denna utveckling till
enklare nit i den meningen att intelligensen
inte sitter i centrala viaxlar utan i distribu-
erade servrar och anvandarterminaler. Dagens
telenit, bade fasta och mobila, kontrolleras
(och kan overvakas/avlyssnas) centralt. Dar-
for kommer framtidens infrastruktur sanno-

likt att innehalla verifiering av kalla, ip-
adresser och andra 6vervakningsfunktioner.
Den redan paborjade évergangen till ndsta
generations internetprotokoll (IPv6) innebar
att tillgdngen pa ip-adresser i praktiken blir
obegrinsad.

De kommersiella krafterna ar
starka

Mediahus far en dominerande stillning med
inflytande 6ver savil produktion som dist-
ribution. I Sverige kontrollerar till exempel
Bonnierkoncernen DN, Expressen, SF och
TVA4. Eller Kinneviksfaren med foretag som
Viasat, MTG och Metro. Internationellt,
framforallt 1 USA, ar denna mediekoncen-
tration an mer tydlig.

Bilden nedan visar andel av befolkningen
som tagit del av olika medier en genomsnittlig
dag mellan ar 1979 och 2006. TV, radio och
tidningar ligger i princip still, medan den
stora forandringen aterfinns inom internet.
Hur kommer detta att se ut ar 2015?

Affarslogiken pa nidtet klarnar — och
paverkar dven det traditionella synsittet.
Det interaktiva nitet ger battre kundkon-
takt, och introduktionen av ny funktionalitet

100% [
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w 72
Morgontidning
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("Web 2.0”) och delaktighet i det som pub-
liceras gor att de kommersiella banden blir
starkare. Enligt boken The Long Tail gor in-
ternet det mojligt att ocksd exponera udda
varor pa en obegrinsad marknad, och na
lonsamhet for dessa. Darfor kommer aktorer
som kontrollerar informationsflodets logistik
att vara inflytelserika.

It-sambhillets drift och underhall dar
manga aktorers intresse och ansvar
Internationalisering, omregleringar och spec-
ialisering har lett till att allt fler aktorer ar
delaktiga i att uppratthilla it-samhallets
funktion.

Exemplen dr manga. Forr i tiden ansvar-
ade Televerket for telefonin. Fran den ena
abonnentens telefon i det egna hemmet via
telefonledningar och vixlar vidare till den
andra abonnentens telefon i dennes hem.
Alltsa hela distributionskedjan. Motsvarande
telefonsamtal idag involverar leverantor av
telefoner, telefoni- eller bredbandsleverantor,
fiberoperator, telefonbolag eller ISP (Internet
Service Provider: De foretag som levererar
bredband och internettjanster, till exem-
pel Telia, Bredbandsbolaget och Tre) for att
koppla vidare samtalet for abonnenter med
ip-telefoni. Och motsvarande aktorer for
att vidarebefordra samtalet till mottagaren.
Utvecklingen har givit ligre telefonikostnader
for kunderna, men innebar att fler aktorer ar
inblandande. Dessa aktorer kan prioritera
fragor som redundans, behov av reservkraft
och krishantering olika. Om en aktor i ked-
jan fallerar gar inte samtalet fram.

Ett annat aktuellt exempel 4r distribution
av tv. Forr var det SVT och Teracom som pro-
ducerade och distribuerade tv. Idag finns dels
konkurrerande inhemska och internationella
kanaler som distribueras via det digitala
marknaitet, satellit, kabel och internet. Dess-
utom borjar tv nu distribueras via mobiltele-
fon i liten skala. Denna diversifiering leder

Ovriga operatorer Vet ej/ej svar

13% 6% Operatérer som 2007
levererar internet till
landets hushadll.

Glocalnet Kdlla: PTS.
9%
TeliaSonera
ComHem 37 %
13%
Bredbandsbolaget
14 % Tele2
9%
Ovriga Operatirer som 2007
operatérer 7% \jet ej/ej svar 5 % levererar telefoni till
Bredbands- landets bushall.
bolaget 5 % Kalla: PTS.
Optimal
Telecom 5 %
ComHem 6 %
Glocalnet
7%
TeliaSonera
53%

Tele2
12 %

till en tv-marknad med manga aktorer inom
savil produktion som distribution.

Internets framtida styrning

Det dr tydligt att internet kommer att vara
centralt ocksd framover. Med tanke pa den
vikt som laggs vid ett fungerande internet ar
det paradoxalt hur daligt insatt gemene man
ar i hur internet fungerar och styrs. Antalet
anviandare okar och de dr beroende av att
ndtet ar sikert, stabilt och har hog kvalitet.

I princip har den entusiasm och pionjir-
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anda som radde under internets fodelse levt
vidare. Internat styrs och regleras av ideella
foreningar som till exempel ISOC-SE och
stiftelser som till exempel II-Stiftelsen. (Vem
gor vad i Internetsverige?) Detta dr en struk-
tur som visat sig vara funktionsduglig och
robust. Liknande struktur av internet giller
i de flesta andra lander. T Sverige ar Post-
och Telestyrelsen, PTS, den o&vervakande
myndigheten.

Balans mellan fri information
och kontroll

Internets framgang som en fri och oberoende
informationsbarare kommer alltid att vagas
mot de negativa konsekvenser som kriminal-
itet och terrorism via internet for med sig. P4
samma sitt som den tekniska utvecklingen
gor granslos kommunikation mojlig, ger tek-
niken ocksd mojlighet for myndigheter till
granslos kontroll och 6vervakning.

I Sverige har vi en lang tradition av press-
och yttrandefrihet. Nagot som ocksa galler
pd internet. Det har ocksa vaxt fram en trad-
ition med Sverige som en av de mer liberala
internet-nationerna. De mest kinda exemplen
ar att grundarna bakom fildelningstjansten
Kazaa, telefonitjansten Skype och tv-tjansten
Joost, har viaxt upp enligt den svenska liber-
ala synen pa internet. Internationellt 4r dven
Sverige kant som vird for fildelningssajten
Pirate Bay och lobbyorganisationen Pirat-
byran (Roligt att vara svensk, Computer
Sweden.se). Oavsett asikt om fildelning sa
verkar omvirlden se pa Sverige med intresse
— och som ett foregdngsland inom vissa om-
raden av it.

Den intressanta fragan for 2015 blir da
om Sverige kommer att fortsitta pa den
inslagna vidgen med ett Oppet internet, el-
ler om det kommer krav pa bittre insyn,
starkare reglering och nya lagar. Bland annat

den fragan kommer att besvaras av IVAs
projekt Internetframsyn, som presenterar
sina resultat under varen 2008. Internet-
framsyn ska belysa de viktigaste omradena
och komma med forslag pa dtgarder for att
Sverige ska vara en framstdende internet-
nation ar 2015. Mer information finns pa:
wwuw.iva.selinternetframsyn.

Kommer den digitala klyftan att besta?
Begreppet den digitala klyftan kan delas in
i tre faser (hir beskriver vi internet, men det
galler aven andra digitala medier):

l. Att ha tillgang till internet.

2. Att anvdnda internet for bade kommunikation
(e-mail med mera) och tjanster (till exempel
betalningar och fér att utratta drenden).

3. Att anvdnda internet som en naturlig del
av bade arbete och privatliv for att soka
information, umgas, kommunicera och
konsumera media etc.

Men den digitala klyftan finns dven bland
unga idag och kan beskrivas som:

|. En mindre grupp hackers som férstar hur
allting fungerar, och testar och anviander
allt.

2. En stérre grupp unga som anvander tjanster
som Facebook dirfér att deras kamrater
gor det, men som inte bryr sig om hur det
fungerar och som paverkas mycket av omgiv-
ningen. Denna grupp verkar inte heller vara
intresserad av hur information férmedlas och
lagras pa internet.

For att minska den digitala klyftan behovs
flera olika atgdarden. Tillgangen till internet
kommer att 16sas av marknaden, medan det
for att bredda anvindandet kravs att inter-
net utvecklas sa att tilltron 6kar och an-
vandarnyttan blir tydlig. En utveckling mot
att leverera mer anviandarnytta — och pa s



satt minska — den digitala klyftan kan inne-

hilla:

I. Oka tryggheten for anvindarna (mindre
spam, virus och bedragerier).

2. Utveckla battre granssnitt (enklare att
anvanda for alla och mindre tekniska
problem med installationer och instéllningar).

3. Oka mobiliteten (standardiseringar och
lagar for att vdxla mellan olika typer av
radiondt (Wifi, Wimax, 3G och mellan olika
operatorer).

4. Introducera ett konsumentvanligt kvalitets-
matt pa internettjanster, ibland omnamnt
som "fargmarkning” av bredbandstjanster.

5. Utveckla tjanster som automatiskt anpassar
sig efter anvdndarens behov och dnskemal,
till exempel sd kallade Presence-tjdnster for
att oka nyttan och minska stérningar. Datorn
och mobilen filtrerar information beroende
pa var anvandaren ar, vilket humor han eller
hon ar pa och vem som sdker anvandaren.
Och framfor allt hur akut det ar.

En av slutsatserna fran en studie fran User
Adoption Lab hos Swisscom (The Economist)
ar att invandrare tillhor de mest avancerade
anviandarna av kommunikationsteknologi.
Utspridda familjer med starka familjeband
ar flitiga anviandare av ip-telefoni, chatt och
webbkameror — vil fungerande tjanster som
nu finns att tillga till lag kostnad. Enligt stud-
ien dr ocksa invandrare Overrepresenterade
nar det giller att ta del av nyheter pa nitet, i
huvudsak fran hemlandet.

Avslutningsvis bedomer panelen att den
digitala klyftan kommer att minska, men
att det alltid kommer att finnas en grupp
personer som inte vill eller kan delta i det
digitala samhallet. Det 4r svart att avgora
hur stor den gruppen kommer att bli, men
den bedoms vara sa stor att det maste finnas
parallell information som distribueras pa annat
satt an via digitala medier.
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4. Utvecklingen

I det hir avsnittet beskriver vi forutsiattningar
for hur information férmedlas och vad vi
tror kommer att forindras fran idag fram
till 2015. Hela arbetet med Framsyn for kris-
beredskap har ett lite langre tidsperspektiv.
Informationspanelen valde dock 2015 som
lamplig tidshorisont for sitt arbete. Med tanke
pa den snabba utvecklingen inom inform-
ationstekniken gjordes en initial bedomning
att det ar realistiskt att sia om 2015, men inte
lingre fram. Vi har valt att strukturera forut-
sattningarna som allmanna, samhallsspecifika
och informationsspecifika.

Allmanna forutsattningar ar 2015

Mindre offentlig sektor och 6kad
privatisering av tidigare offentlig
verksamhet

Samhallsutvecklingen, fran 50- och 6o-talens
folkhem till dagens internationella och omreg-
lerade varld, kommer att fortsitta. Ansvaret
forskjuts fran staten till foretag och individer.
Fler aktorer kommer att vara delaktiga i det
framtida samhillets funktion. Nagra av de
mest tydliga exemplen pa statens minskade
ansvar ar:

* Omregleringar av tidigare statliga och kom-
munala monopol, till exempel el, tele, jarn-
vdg, vatten, sophantering.

* Pensionsreformen dér individen blir ansvarig
for den egna pensionen.

» Kyrkan skild fran staten.

fram till 2015

* En sjalvstandig riksbank.

» Utforsdljningar av statliga foretag.

* Foretagshdlsovard som ett komplement till
den offentliga sjukvarden. For en liten grupp
ersatter foretagshdlsovard och privata alter-
nativ helt den offentliga sjukvarden.

* Individualiserad och sjalvfinansierad arbets-
marknadsforsakring.

» Trafikforsdkring som bdr sina egna kostnader.

Det kommer troligtvis trots denna utveck-
ling att finnas en stark drivkraft att virna om
kollektiva nyttigheter. Bilden pd nista sida
visar svenska folkets asikter om den offentliga
sektorns storlek i procent 1986—2006 (killa:
SOM-undersokningarna vid Goteborgs uni-
versitet). En tolkning av detta ar att det finns
en stor andel av befolkningen som foérvintar
sig en stark offentlig sektor som trader in nar
det hander nagot ovintat. Intressant ar att atti-
tyden till den offentliga sektorns storlek har
varit ofordndrad under de senaste 15 dren.
Under samma tidsperiod har merparten av
de forandringar som beskrivs i stycket ovan
genomforts.

Statens mandat och inflytande
minskar over tiden

I och med att fler aktorer bidrar till att lev-
erera medborgarnytta kommer de att bygga
upp trovardighet, kontakter och varumark-
en. Dessa aktorer kommer ocksd att agera
vid kriser. Det dar dock viktigt att skilja pa
olika typer av offentliga aktorer. Regering,
myndigheter och universitet kan ha olika

19



Svenska folkets dsikter
om den offentliga
sektorns storlek i
procent 1986-2006
Kalla: SOM-under-
sokningarna vid
Goteborgs universitet.
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troviardighet. En specialisering dven inom
myndighetsviarlden kan leda till 6kad tro-
vardighet, till exempel smittskyddsinstitutet
(SMI).

Kommersiella krafter far allt mer
inflytande i informationssamhallet
Rikna med allt hogre adgarkoncentration
inom privata medier. Viss kritisk infrastruk-
tur kontrolleras av ndgra fa aktorer (till ex-
empel distributorer via satellit eller kabel),
det vill siga en monopolliknande situation.
Samtidigt kommer det att finnas manga min-
dre alternativa, parallella medier med olika
trovardighet.

Frivilligorganisationer, NGO, kommer
att ha storre betydelse i samhillet

Frivilligorganisationer (NGO, Non-Gov-
ernmental Organisations) blir allt fler och
mer aktiva. Frivilliga krafter skoter mer ar
2015 och stiller krav och gor insatser — bade
i vardagliga situationer och vid kriser. Med
begreppet menas icke vinstdrivande frivillig-
organisationer. Forenklat det som inte ar
foretag eller offentlig sektor. Som exempel
kan nimnas Roda Korset, Svenska kyrkan
och andra religiosa samfund, bostadsratts-

foreningar, idrottsforeningar men ocksa
communities med sin bas pa internet.

Fler arbetar i bostaden

Arbetsgivaren har hog trovardighet och till-
handahaller ett informationssystem med
relativt hog tillforlitlighet och tillganglighet
(jamfort med situationen for den anstillde
utanfor arbetsplatsen). Denna trend kommer
att forstarkas till 2015, delvis till foljd av min-
skat utbud av arbetskraft. For att bli ansedd
som en attraktiv arbetsgivare kommer tro-
ligtvis foretagen att vilja starka banden med
anstdllda. Som en foljd av detta kan arbets-
givaren komma att ansvara for viss kommu-
nikationsutrustning som finns och anvinds i
bostaden. De personer som har anstillning
eller motsvarande relation till en arbetsgivare
kommer troligtvis att ha tillgang till mer ro-
bust infrastruktur dn ovriga medborgare.
Detta kan fa konsekvenser vid kommunik-
ationen vid en kris (jimfor resonemanget om
den digitala klyftan).

Allt storre beroende av elektroniska
kommunikationer

Teknikutvecklingen fortsitter. I takt med
ett storre anvindande av elektroniska kom-



munikationer kommer bredbandsnit och
webbplatser att ha hogre kapacitet ar 2015.
Vi bedomer att kapacitetsbrist i kommunika-
tionsndten inte kommer att vara ndgot storre
problem vid kriser. Kommersiella krafter
kommer att reglera sa att kapaciteten foljer
efterfrigan och att systemen 4r redundanta.
Diremot Okar sarbarheten till foljd av att
internet blir den dominerande informations-
bararen. Manga foretag och privatpersoner
kommer att forlita sig enbart pa natet och blir
darmed mycket sarbara for avbrott i internet-
trafiken (ip-telefoni, ip-tv och internet).

Elektroniska betalningar 6kar

Den redan idag frekventa anviandningen av
betal- och kreditkort kommer att 6ka. Hogre
siakerhet med inbyggda chips eller annan
kompletterande verifiering gor kontokorts-
bedragerier svarare. Som en konsekvens av
detta kommer det att vara mindre kontant-
er i omlopp. Men kontanter kommer inom
overskadlig tid att finnas som det primira
betalningsmedlet, eftersom det efterfragas
av turister och den gra/svarta marknaden.
Vid en krissituation, speciellt vid langvariga
storningar i elnatet och/eller internet, ar

Balansmatt
100 [
80 [

20 [

of=--------------M.....F....=

20 [
40 [
-60 [
-80 [

kontanter av naturliga skil mer gangbara.
A andra sidan kommer inte den mottagande
parten att kunna registrera sin betalning utan
el eller internet.

Krav pa "allt omedelbart”

Information finns tillgianglig for alla direkt
ndr den uppstar. Det ar inte lingre en aktor
som har ensamritt pa att ta till sig och vi-
dareformedla information. Tidigare var det
Sveriges Radio som formedlade nyheter fran
hela varlden. Idag ar det manga som agerar
nyhetsférmedlare. Ar 2015 kommer det vara
naturligt att soka information fran olika ak-
torer, bade fran public service, men ocksa
fran alternativa tv-kanaler, radio och hemsidor
via internet.

Men konvergens leder ocksa till att sam-
ma nyhet kommer att distribueras via olika
plattformar. Detta dr en ny situation for bade
myndigheter och foretag. Kunderna (i form
av medborgare och foretag) kan ha tillgang
till mer aktuell information 4dn de sjidlva har
via sina interna kanaler. Dessa kunder kom-
mer ocks3 att vara mer kritiska och kriavande,
delvis beroende pa ett upplevt “informations-
overtag”.
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Samhiillsspecifika forutsattningar
ar 2015 (privat, offentligt och
frivilligorganisationer)

Internet blir den dominerande
informationsbararen och
sokmotorerna ar navet

Ip-telefoni, med eller utan avtal med operator,
okar (till exempel Skype). Endast "fm-radio”
sdnds i ett separat nit skilt fran internet. Ip-
telefoni innebdr svarigheter att lokalisera
personen som ringer. Ip-telefoni dar beroende
av el och internetaccess for att fungera. Sok-
motorerna blir alltmer kommersiella och
kontrolleras av nagra fa internationella ak-
torer, antagligen utanfor Sverige.

Trovardigheten hos public service
bestar
Trots ett utokat medieutbud via olika kanaler
bedoms den hoga troviardigheten hos public
service besta — speciellt vid kriser. Public serv-
ice kommer att ta ansvar vid en kris. MEN,
privata medier kommer ocksa att formedla
information om kriser.

Bilden pa foregdende sida visar fortroende
for samhallsinstitutionerna Radio/TV och
dagspress.

Avprofessionalisering

av informationsflodena

Mainga aktorer tar pa sig att formedla infor-
mation. Spannvidden ar stor pa kvaliteten,
frin analyserande radio- och tv-program,
till hobbytyckare, lobbyister och sirintressen
med specifika mal och malgrupper. Detta
leder till fler och nya kontaktytor 2015. Vi
far ett storre informationsflode fran kanda
och okinda kallor som stiller krav pa inform-
ationsmottagaren att kritiskt granska inform-
ationen.

Globala tjanster
Forekomsten av globala tjanster och globala

distributorer av innehall gor att varlden blir
an mer sammankopplad. Exempel pa globala
tjdnster som sprids utanfor de traditionella
distributionsniten och som idag har stor in-
verkan ar YouTube, Facebook och Skype.

Informationsliackaget och
desinformation

Mycket information om individer och org-
anisationer kommer att finnas i olika data-
baser. Information fran dessa databaser kan
komma att anvandas pa ett satt som inte var
avsett. Och av personer/organisationer som
har en annan avsikt 4n de som skapade data-
basen. Det 6ppna informationssamhillet och
fler alternativa informationskanaler i kombi-
nation med att anvandare soker information
ger storre utrymme for personer och organis-
ationer att sprida desinformation. Vid en ska-
pad kris (terrorattack) finns stora mojligheter
att sprida desinformation. Bade fore, under
och efter krisen.

Individspecifika forutsattningar
ar 2015

Allt mer fragmenterat
informationsutbud

Fler alternativa killor som bloggar och dis-
kussionsforum sprider information. Fram-
forallt via internet distribueras information
fran manga kallor. Darfor blir informations-
vardering viktig for att avgora om inform-
ationen ar relevant och kallan tillforlitlig.

Alternativa grupperingar - virtuella,
lokala, nationella och globala
grupperingar far allt storre inflytande
I och med utvecklingen mot minskad sam-
horighet med nationalstaten och statens min-
skade inflytande och ansvar, far lokala, na-
tionella och globala grupper storre inflytande.
Aven virtuella nitgrupperingar (communi-



ties, bloggar och sa vidare) ar viktiga for att
sprida information.

Mer individualiserat
informationsinhimtande

Genom mojligheten att sjilv vilja den infor-
mation man ar intresserad av finns risken att
ovrig information filtreras bort. Detta kan
vara ett hinder vid kontakt med vissa grup-
per eller om information behover na fram till
samtliga organisationer eller individer i ett
omrdde.

Oppna killor ir tillgingliga for alla
Den svenska traditionen med 6ppna killor
(myndigheter) kan utnyttjas med ond avsikt.
Tillgdnglighen 4r en del av det svenska sam-
hallet for att ge mojlighet att kontrollera att
staten utfor sitt arbete till gagn for foretag
och medborgare. Minskad 6ppenhet medfor
minskad risk for att information kommer i
ordtta hiander eller att desinformation sprids.
Samtidigt kan minskad 6ppenhet leda till att
fortroendet for samhillet minskar.

Mobilen som VMA-barare

Mobiltelefonen, eller annan mindre barbar
utrustning, bedoms finnas i absoluta nir-
heten av en stor del av befolkningen ar 2013.

Den kan da vara lamplig for spridning av
viktiga meddelande, sa kallade VMA.

Den digitala klyftan innebar mer dn
tillgangen till it

Sprak, halsa, funktionshinder och ekonomi
bidrar till den digitala klyftan. Det kan ocksa
vara ett aktivt val att inte delta i informa-
tionssamhillet. Vid en kris kommer det
att vara svart att na fram till dessa grup-
per (jamfor internet som den dominerande
informationsbiraren). Har kan kommunen
spela en viktig roll for att na de individer
som av olika anledningar inte kan delta i in-
formationssamhallet, till exempel genom att
formedla information genom hemtjansten.
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5. Nya hotbilder

Vad far da utvecklingen pa informationsom-
radet for konsekvenser for nya hotbilder?
Framvixandet av ett digitalt samhalle 6pp-
nar for nya mojligheter till effektivare utnytt-
jande av gemensamma resurser genom:

* Tillvixt och dkad internationell konkurrenskraft.

» Ett hdllbart samhadlle genom anvandning av
modern teknik.

» Effektiva industrier och samhillsfunktioner.

» En 6kad livskvalitet genom lattillgdngliga
internettjanster.

Men samtidigt 6ppnar det for mojligheter
for den som vill skada samhillet genom
terrorism. Det finns manga analyser om
framtida hotbilder som maélar upp ungefir
samma hot. Generellt kan man konstatera
att traditionella militira hot fran nationer
har ersatts av hot som har sitt ursprung i
ekonomiska, miljomaissiga och religiosa
konflikter. Ofta oberoende av en enskild na-
tion. En bra sammanfattning ges av brittiska
JDCC i rapporten Strategic Trends som
forsoker blicka fram till 2030. Nedan listas
kort de slutsatser som har biring pa infor-
mationsomradet:

» Minskat inflytande fran enskilda lander, mer
inflytande till internationella organisationer
och ndtverk.

+  Okade asymmetriska hot fran terrorister
eller internationell brottslig verksamhet.

+ Okad internationell turbulens med konstanta
ldgintensiva hot.

* Ldnder som inte utvecklas positivt blir en
fristad for brottslighet och terrorism.

* USA kommer att vara helt dominerande pa
informationsomradet fram till 2015.

*  Samtidigt kommer USAs arbete mot terror-
ism att paverka deras inflytande och sitt att
hantera internationell information.

* Omradena rymd och internet (cyberspace)
kommer att vara framtida omraden for
konflikter.

* Den tekniska utvecklingen kommer att
oppna for nya konfliktomraden (till exempel
bioinformatik).

* Stdrre behov av humanitér hjdlp och storre
flyktingstrommar i varlden.

Det digitala samhallet ar inte mer sdrbart an
gardagens. Men hoten ser annorlunda ut och
satten att forhindra brottslighet och terror-
ism blir annorlunda. De storsta skillnaderna
ar att:

* Hot och attacker kan utforas utan att
fordvaren sjdlv ar fysiskt pa plats.

* Det ar ldtt att vara anonym pa internet och
brottslighet kan utnyttja det fria och inter-
nationella nitet. Liberala ldander som Sverige
kan utvecklas som en fristad fér inter-
nationell brottslighet pa internet.

* Elektronisk brottslighet dr storskalig och
manga potentiella offer dr knappt medvetna
om att de ar i riskzonen.






6. Atgarder for ett
krisforberett samhalle

Med utgangspunkt fran utvecklingen inom
informationstekniken och media, och de
forandringar som beskrivits i tidigare kap-
itel, foreslar informationspanelen att nedan-
stdende dtgarder genomfors for att uppna ett
mer krisforberett samhalle ar 2o15.

Tidigt i projektet konstaterades att fram-
tidens krisberedskap bor kannetecknas av:

» Tydlig ansvarsfordelning och tydliga roller

* Snabb, flexibel organisation med tillgang till
resurser vid behov

» Effektiv kriskommunikation

» Samhdllskritiska system ska ha redundans

» Kontinuerliga hotbildsbedémningar via
omvarldsanalyser och val utbyggda natverk.

Atgirderna ska syfta till att kunna hantera
kriser pa ett bra sitt genom att vara for-
beredd innan krisen intrdffar, battre pa att
hantera krisen nar den intriffar och slutligen
battre pa att folja upp och liara for framtiden
efter krisen.

Informationspanelens uppgift ar att komma
med forslag som ska leda till en fungerande
krishantering — ur ett kommunikations- och
informationsperspektiv. Utvecklingen pa om-
radet ger manniskor, foretag och organisation-
er mojligheter att kommunicera pa nya sitt,
pa en ny marknad och oberoende av nations-
granser. Informationspanelen bejakar denna
utveckling och anser att forslag pa atgarder
maste ligga i linje med detta synsitt. Fria och
oberoende media, som har kontinuerlig kon-
takt med krismyndigheten och andra relevanta
aktorer, har hir en central funktion.

Infor en tydlig ansvarsfordelning

fore, under och efter krisen (politiskt)

Kriser ar svara att forutse. Erfarenheter fran
tidigare kriser har pavisat brister av olika
slag, beroende pa vilket behov som uppstatt.
Dock aterkommer kritik om otydligheten
kring vem som ansvarar for hanteringen
av kriser. Ytterst ar det naturligtvis landets
regeringschef som har det politiska ansvaret.
Men det ansvaret innebar ocksa att se till sa
att det finns en utpekad och kommunicerad
krishanteringsfunktion.

Erfarenheter fran Estonia-forlisningen redo-
visades i Ldra av Estonia. Rapporten handlar
frimst om omhandertagandet av drabbade
och anhoriga, men ger ocksd rekommenda-
tioner om forbattrad informationsberedskap
i regeringskansliet samt om ledning, planer-
ing och 6vning.

Sverige och tsunamin, som 4r huvud-
rapporten frin 2005 dars katastrofkommis-
sion pekar framst pa att den grundliggande
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bristen i statsforvaltningen var att Regerings-
kansliet saknade en organisation for att
hantera allvarliga kriser. Detta fick kon-
sekvenser inom en rad olika omraden.
Utvecklingen praglades under de forsta
dygnen ocksa av avsaknaden av en jour och
ledningsorganisation pa chefsniva. I kom-
missionens utvardering var huvudfragan hur
de svenska statliga myndigheterna skotte sin
del av hjilpinsatserna for de drabbade svensk-
arna i katastrofomradet. Alltsd med fokus
pa statens agerande vilket naturligt leder till
att rekommendationerna frimst ror omraden
dar staten dr ansvarig.

Den aktuella utredningen Alltid redo!
som foreslar att Krisberedskapsmyndigheten,
KBM, Statens raddningsverk, SRV, och Styr-
elsen for psykologiskt forsvar, SPF, ska slas
samman till en krishanteringsmyndighet,
efterfragar ocksa en tydligare organisation av
krishantering. Daremot foresldr inte utred-
ningen att den totala ambitionsnivan i sam-

hillet ska oka for att kunna hantera kriser
och olyckor.

Under projektarbetet har det tydligt fram-
gatt att det idag inte rdder samsyn om an-
svarsfordelningen mellan olika aktorer som
kommer att vara involverade vid en kris. Att
arbeta for en battre samsyn kring krishan-
tering ar ett politiskt ansvar.

Vem ska ansvara for att forslagen
genomfors?

Att genomfora en tydlig ansvarsfordelning
med tillhorande mandat och resurser aligger
riksdag och regering.

Nar bor forslagen vara
implementerade?

Med utgangspunkt i de forindringar som
foreslds i utredningen Alltid redo! bor en
tydligare politisk ansvarsfordelning och
krishanteringsfunktion vara pa plats 1 juli
2008.

Skapa forutsattningar for en tydlig ansvarsférdelning
innan, under och efter krisen (mellan aktérer)

Utvecklingen mot att staten fir minskat
inflytande oOver samhallsfunktioner leder
naturligt till att andra icke-statliga aktorer
far en viktig roll vid kriser — bade foretag
och frivilligorganisationer. Det tydligaste
exemplet dar de tidigare statliga monopolen
som forr kontrollerade samhallsviktig infra-
struktur som el, tele och radio och tv. I och
med avregleringar och ibland privatiseringar,
kontrolleras, drivs och underhalls mycket av
den kritiska infrastrukturen av privata in-
tressen.

Panelen ser denna utveckling som en
naturlig del av samhaillsutvecklingen, men
betonar att det medfor konsekvenser for hur
dessa fristdende aktorer kan och bor agera

vid en kris. Panelen ser en utveckling mot fler
aktorer med mer frekventa dgarbyten. Nagra
av dessa aktorer kommer att vara utlands-
kontrollerade. Darfor blir frigan om ansvars-
fordelningen mellan aktorer central att losa
for framtidens krishantering.

I forslaget ingar speciellt att analysera hur
regler och arbetssatt mellan statliga och priv-
ata aktorer som dr involverade i att sprida
information paverkar krishanteringen. Det
giller de som ansvarar for drift, underhall
och utbyggnad av infrastruktur, de som pro-
ducerar och distribuerar information, och de
som overvakar och foljer upp utvecklingen.
Om det finns lagstiftning som hammar kris-
hantering, eller regler som foérhindrar, bor



dessa ses over. Har man samsyn om vad som
forvantas av varandra, vilken tillganglighet
som forvantas och med vilken kvalitet som
tjdnster ska levereras, underlittas krisarbetet.
Niringslivet har 24-timmars bevakning. Det-
samma forvintas av relevanta myndigheter
som ar involverade i krishantering.

Slutligen pekar panelen pa en utveckling
mot att staten far en viktigare, om dn min-
dre, roll som ansvarig for att krishanteringen
fungerar och att tilldela resurser till de kris-
hanterande organisationerna. Krishantering
lokalt kommer att hanteras av lokala organis-
ationer, med landets kommuner i spetsen.
Daremot forutspar panelen att den regionala
nivan (till exempel ldnsstyrelser) kommer
att minska i betydelse. Utvecklingen mot ett
storre lokalt engagemang av kommuner, fore-
tag och frivilligorganisationer ska avspeglas i
den tydligare ansvarsfordelningen.

Vem ska ansvara for att forslagen
genomfors?

Den nya krismyndigheten (jamfor Alltid
Redo!) i samverkan med frivilligorganis-
ationer och naringslivet

Nar bor forslagen vara
implementerade?

Under forutsittning att den nya kris-
myndigheten 4r pa plats 1 januari 2009 bor
en utvecklad ansvarsfordelning mellan aktor-
er vara pa plats senast ett ar senare (1 januari
2010). Panelen betonar att detta forslag inte
kan genomforas genom ett enskilt beslut, utan
att det maste genomforas som en langsiktig
informationsinsats dar ingdende aktorer sjdlva
spelar en central roll.
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Ge frivilligorganisationer ett uttalat ansvar
(med tillhdrande resurser) for att agera i kris
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Med frivilligorganisationer avses den vidare
definitionen, det vill siga de aktorer som inte
ar privata foretag eller ingar i offentlig sek-
tor. Har ingdr bland annat Svenska kyrkan
och andra religiosa samfund, frivilligorganis-
ationer som Roda korset och scouterna,
idrottsforeningar, studieforbund, bostads-
rattsforeningar, fackforeningar och politiska
partier. Som en foljd av statens minskade
ansvar for medborgaren, minskad trovir-
dighet och att frivilligorganisationerna fore-
spas vara mer aktiva 2015, maste relationer,
ansvar och resurser mellan stat och dessa
organisationer vara tydliga.

Eftersom frivilligorganisationerna fore-
spas bli en viktigare aktor i samhallet ar 2015
kravs ocksa en plan for hur arbetet med dem

ska hanteras. Panelen anser inte nodvandigtvis
att det ska finnas avtal, men att det behovs
ndgon form av mer organiserat samarbete
och uttalat mandat att frivilligorganisationerna
har en viktig roll i framtidens krishantering.
Fragan om resurser maste ocksa klargoras.

Vem ska ansvara for att forslagen
genomfors?

Den nya krismyndigheten (jamfor Alltid
Redo!).

Nar bor forslagen vara
implementerade?
1 januari 2009.
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Sakerstélla nédvandig funktionalitet for elektroniska
kommunikationer (elférsérjning och access)

Stormen Gudrun i januari 2005 innebar att
over en kvarts miljon abonnenter, omedelbart
efter stormen, inte kunde anvianda telefon.
Tillgangligheten till fast och mobil telefoni
savil som internet paverkades. Det frimsta
skalet till att de elektroniska kommunikation-
erna slutade fungera var att elforsorjningen
inte fungerade normalt. Darutover forstorde
stormen teleutrustning och luftledningar for
elektronisk kommunikation. Panelen under-
stryker att den svaga lanken i informations-
kedjan ar en tryggad elforsorjning.

Darfor foreslar panelen att resurserna for
att dokumentera, underhilla och folja upp
den stodjande infrastrukturen for internet
forstarks. Har ingar adven elforsorjningen.
[ forslaget ingdr dessutom att arbeta med
mekanismer for att stimulera investeringar i
redundanta system for kritisk infrastruktur,
samt att verka for att en ekonomisk modell

tas fram for fordelningen av kostnader for
overkapacitet och redundans for att uppna en
grundldggande sidkerhetsniva. Panelen under-
stryker dven behovet av en tydligare definition
av vad som menas med “grundliggande siker-
hetsniva” for de aktorer som ska sikerstalla
nodviandig funktionalitet for elektroniska
kommunikationer.

Vem ska ansvara for att forslagen
genomfors?

Post- och telestyrelsen, PTS, har denna upp-
gift i egenskap av tillsynsmyndighet. Med
tanke pa hur viktiga och sdrbara systemen
ar maste det dven finns tillricklig kinnedom
och kompetens pa politisk niva.

Nar bor forslagen vara
implementerade?
Senast utgangen av 2008.

Forutsattningar for battre informationsvardering

Nya medievanor och ny teknik medfor fler
aktorer pa mediemarknaden. Det 4r inte bara
public service och de kommersiella radio- och
tv-kanalerna som siander nyheter. Numera ar
utbudet av alternativa radio- och tv-kanaler
stort. Med ett alltid tillgiangligt internet och
anvindare med hog overforingskapacitet ar
det latt att lyssna pa nidstan hela varldens ra-
dioutbud. Med mojlighet till “on-demand-tv”
och introduktionen av ip-tv tillkommer dven
ett gigantiskt utbud av tv och videoklipp.
Kort sagt blir inte tillgdngen till informa-
tion en brist, utan det finns ett overutbud.

Liagger vi till mojligheten for alla organis-
ationer och privatpersoner att publicera sig
sjdlva och sina asikter, blir kallkritik, eller
informationsvardering, en central kunskap.
Till sist ska ocksa okade mojligheter till des-
information och ryktesspridning liaggas till
problembilden. Speciellt vid en kris ar det
viktigt att veta vem som ar avsiandare av elek-
tronisk information.

Informationsvardering ar viktigt i dag,
och kommer att bli 4n mer viktigt framover. I
informationsvardering ingar att dels vardera
killan, vem som ar avsindare, men ocksa



att vardera sjilva informationen. Det finns
etablerade metoder som stod for att viardera
bade kalla och information.

Kallkritik ar inget nytt. Behovet har fun-
nits i alla tider. Men den tekniska utveck-
lingen medfor att kunskapen och forhall-
ningssattet till kallkritik blir an mer vasentlig
och maste utgdr fran morgondagens grians-
16sa och fria mediemarknad.

Panelen anser att kallkritik, informations-
vardering och forhallningssitt till elektron-
isk information maste inga i medborgarnas
baskunskaper. I viss man ingar detta redan
i dag i grundskolans liaroplan. Tillimpningen
och inneborden av kallkritik och informa-
tionsvardering maste baseras pa dagens och
framtidens informationsutbud. Forsta steget
blir att ga igenom och se hur detta tolkas
utifran formuleringen i dagens laroplan.

Dairefter arbeta med tillimpningen av detta
i ldararutbildningen och i fortbild-ning for
verksamma larare.

Folkbildningskampanjer, dar kallkritik
och informationsvardering ingar som en del,
genomfors. Forslagsvis under namnet “Nar
krisen kommer”.

Vem ska ansvara for att forslagen
genomfors?
Utbildningsdepartementet och den nya kris-
myndigheten.

Nar bor forslagen vara
implementerade?

For lararutbildningen fran hosten 2009,
i grundskolan hosten 2o010.

Stark public service med fler distributionskanaler

I den framtid som panelen skisserat kommer
manga aktorer med vitt skilda agendor att
agera. Bade nar det gdller ren nyhetsformed-
ling och for drift och underhdll av n6dvindig
infrastruktur. Darfor understyrker panelen
att en stark och oberoende public service ar
vasentlig for att kritiskt granska krisberedska-
pen, agera oberoende informationsférmedlare
vid kriser och for att kunna folja upp och rap-
portera hur krisen hanterades. Trots farre ra-
diolyssnare och tv-tittare har SVT/SR hog tro-
vardighet. Panelen bedomer att det kommer
att vara sd aven 2015. Erfarenheten visar att
vid kriser och stora nationella hiandelser har
allménheten hog tilltro till public service.

En anledning till detta dr den oberoende
stillning som public service har. Public serv-
ice maste ha hog grad av oberoende fran den
politiska sfiren. Darfor vill panelen nimna att

hanteringen av Mediernas beredskapsrad har
betydelse. Verksamheten syftar till att den priv-
ata och offentliga sektorn gemensamt skapar
en samsyn pa behovet av sikerhet, beredskap,
krishanteringsférmaga och samverkan. Styr-
elsen for psykologiskt forsvar, SPF, iar idag
vard for radet. Panelen understryker att radet
inte ska vara politiskt styrt. Om radet fortsit-
ter i sin nuvarande form bor det inte rapportera
direkt till ett departement (i det har fallet
Kulturdepartementet), utan till en myndighet.

Vem ska ansvara for att forslagen
genomfors?
Den nya krismyndigheten.

Nar bor forslagen vara
implementerade?
1 juli 2008.
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Anvand en mobil enhet som

avancerad barare av viktigt meddelande, VMA

Mobiltelefonen finns for de flesta alltid nara
till hands och det ar troligt att det 2015 kom-
mer att finnas mer utvecklade mobila enheter
som det dr lampligt att sinda avancerade
VMAn till. Darfor foreslar panelen att mob-
ilen integreras som en kanal i framtidens
kriskommunikation och att system och rikt-
linjer tas fram for att stodja detta ur infra-
struktursynpunkt, ur driftsynpunkt och ur
kommunikationssynpunkt.

Har maste dven industrin, med mobiltele-
fontillverkare och operatorer i spetsen, in-
volveras. VMA maste vara enkelt att lasa
(stor text) och enkelt att hantera. Viss inter-
aktivitet bor finnas med, till exempel moj-
lighet till val av sprak och mojlighet till ytter-
ligare information.

Panelen foreslar ocksa att tekniken och
lampligheten att sinda VMA direkt till privat-

Nationell krisportal, www.sos.se

Panelen foreslar dven att en nationell krisportal
lanseras och gors tillganglig via internet. Por-
talen ska kunna nas bade via fasta och mobi-
la datorer/mobiler. Adressen till krisportalen
foreslds vara www.sos.se (dlomannamnet ar
i dag registrerat av Socialstyrelsen, men an-
vands inte utan pekar endast vidare till so-
cialstyrelsen.se). Arbetet med en krisportal
pagar pa KBM och panelen stottar vidare-
utvecklingen av denna.

En krisportal ska ha tydliga budskap och
foreslas darfor ledas av en redaktor. Redak-
toren for www.sos.se ska ha tillgang till in-
formation fran angransande system.

personers datorer/skarmar vidare undersoks.
Vad ar det for skillnad pa att sinda VMA
till en privatpersons mobiltelefon i jam-
forelse med att sinda VMA till en privat-
persons dator?

Vem ska ansvara for att forslagen
genomfors?
Den nya krishanteringsmyndigheten (jamfor

Alltid Redo!).

Nar bor forslagen vara
implementerade?

Testverksamhet bor starta 1 juli 2008. 2010
kompletteras ljudsignalerna forsta mandagen
i manaden kl. 15:00 med motsvarande funk-
tionalitet i det mobila telenitet.

Vem ska ansvara for att férslagen
genomfors?

Den nya krismyndigheten och Post- och tele-
styrelsen (for den mobila applikationen).

Nar bor forslagen vara
implementerade?

Testverksamhet 1 juli 2008. I drift 1 januari
2009.



For att informera om framtidens krishantering
foreslar panelen att en informationssatsning
genomfors, till exempel under namnet Nar
krisen kommer. Alla hushall ska ta del av in-
formationen om vad som hinder nir en kris
intraffar.

Det ska vara tydligt

* vad staten ansvarar for, och hur staten
kommer att agera

* vad kommunen ansvarar fér, och hur
kommunen kommer att agera

* och vad individen ansvarar fér, och hur
individen kan agera.

Ndr krisen kommer ska innehalla snabb-
atkomlig information och beskriva vad som
hander fore, under och efter krisen. Och

Nar krisen kommer

naturligtvis formedlas via de kommunika-
tionskanaler som ar efterfrigade ar 2015.
Bade tryckta och elektroniska.

Nir krisen kommer inkluderar forslag
“Forutsattningar for battre informations-
vardering”, “Anviand en mobil enhet som
avancerad bdrare av viktigt meddelande,
VMA” och “Nationell krisportal, www.sos.
se” ovan.

Vem ska ansvara for att forslagen
genomfors?
Den nya krismyndigheten.

Nar bor forslagen vara
implementerade?
Testverksamhet 1 juli 2008.
Lanseras 1 januari 2009.
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/. Ytterligare synpunkter

Panelens uppdrag var att visa pa kopplingen
mellan det offentliga och privata. Det har
inte varit sjalvklart hur detta samarbete ska
organiseras. Det dominerande hindret for en
battre samverkan dr skilda krav pa verksam-
heten och styrningen av den.

Niringslivet maste hela tiden arbeta for
att vara framgdngsrikt pa en internationell
marknad och svara mot kundernas 6nskemal.
Allt for att sakerstalla avkastning och lang-
siktig tillvaxt — for att tillgodose dgarnas in-
tressen.

Det offentliga styrs politiskt, ofta via arliga
regleringsbrev, fran regeringskansliet. Det
offentliga har en annan syn pa sin verksam-

het vad galler tillganglighet och service till
anvindarna.

Och till sist har vi frivilligorganisation-
erna som far sitt existensberittigande genom
att ta tillvara sina medlemmars intressen.

Att fa fram en fruktsam samverkan mellan
dessa tre aktorer ar inte sjalvklart. Tvirtom
ar det onaturligt och strider mot respektive
uppdragsgivares intressen. Som framgatt av
panelens forslag ligger ett stort ansvar for
krishanteringen pa det offentliga. I frigan om
kommunikations- och informationsfloden sa
skots det till storsta delen av privata aktorer,
men det ar det offentliga som maste definiera
kraven for tillganglighet vid en kris.
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Sverige har under de senaste aren upplevt flera svara handelser av
olika karaktar — Estoniaférlisningen, tsunamikatastrofen, stormen
Gudrun och kabelbranden i Kista. En av de viktigaste erfarenheterna
ar att krisberedskap och krishantering bara kan astadkommas i sam-
spel mellan alla aktorer i samhallet.

Syftet med IVA-projektet Framsyn for krisberedskap ar att identifiera
trender | samhallsutvecklingen pa 10—15 ars sikt, och att visa vilka nya
beroendeforhallanden och hotbilder som utvecklingen kan ge upphov
till. Dessutom vill projektet ka medvetenheten om krisberedskaps-
fragor och ge konkreta forslag pa hur framtidens sdarbarheter kan
bemdtas.

Projektet innehdller tre delar: Ett systemperspektiv pd samhdllets
krishantering och krisberedskap, Samhdillskritiska transporter samt
Kommunikations- och informationsfloden.
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