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Resilient Digital Infrastruktur

Véar vardag, var ekonomi och var sakerhet vilar

pa en digital infrastruktur som vi tar for sjalvklar,
tills den provas. Storningar, cyberhot, Al:s snabba
utveckling och ett skarpare geopolitiskt lage gor
att frdgan om resiliens aldrig varit mer brannande.
Denna infrastruktur ar idag en absolut nédvandig-
het for samhallets funktion. Om den inte fungerar
far det direkt negativa konsekvenser péa funktioner
ldngt utanfor den digitala sektorn.

IVAs projekt Resilient Digital Infrastruktur har haft
som mal att identifiera konkreta atgarder for att
starka Sveriges digitala motstandskraft. Arbetet
har utgatt fran realistiska storningsscenarier och
analyserat bade tekniska och organisatoriska
sarbarheter, foreteelser som blivit an mer aktuella
under projektets gang.

Projektet visar tydligt hur avgdrande en paélitlig och
resilient digital infrastruktur ar for industrin, narings-
livet och samhéllet. For att moéta framtiden maste
Sverige ligga i nivd med de basta landerna i varlden.

Forord

Utover konkreta forslag vill projektet bidra till en
bredare och mer nyanserad diskussion om vikten

av ett samordnat arbete mellan offentlig sektor och
naringsliv for att starka Sveriges digitala infrastruktur.

IVAs styrka som oberoende aktdr ar att enga-
gera individer med djup kompetens och lang
erfarenhet. Forutom styrgruppen har ett femtiotal
personer medverkat i projektets arbetsgrupper.
Rapportens analyser och forslag bygger till stor
del pa underlag fran arbetsgrupperna, men styr-
gruppen ensam ansvarar for rapportens innehall.

Som i alla IVA-projekt medverkar deltagarna i sin per-
sonliga kapacitet och inte som foretradare for orga-
nisationerna i vilka de ar verksamma. Jag vill framféra
ett varmt tack till deltagarna i styr- och arbetsgrupper
for ert stora engagemang och bidrag till rapporten.

Stockholm i september 2025
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Sammanfattning

Digital motstandskraft ir
grunden fOr innovation,
tillvaxt och trygghet
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Resilient Digital Infrastruktur

Den digitala infrastrukturen ar grundlaggande for
samhallets funktion, ekonomi och sakerhet; nagot
som ofta tas for givet. Med férandringar i det
geopolitiska laget, aterkommande cyberhot och
en snabb teknologisk utveckling har digital mot-
standskraft blivit en an viktigare fraga.

Samhaéllets beroende av digitala system ar sa
djupt att ett avbrott i centrala floden - vare sig det
géller elférsorining, logistik, sjukvéard eller finan-
siella transaktioner - omedelbart kan lamsla vitala
funktioner langt utanfér den digitala sektorn.
Funktioner i samhallet som tidigare fungerade utan
digitala system gor inte det langre. Konsekvenser-
na av ett sddant digitalt haveri kan vida Gverstiga
effekterna av en traditionell kris. Att starka Sveriges
digitala resiliens ar darfor inte en framtidsfraga,
utan en omedelbar nédvandighet for att sakra
samhaéllets grundlaggande funktioner.

For att bygga verklig motstandskraft kravs ett
helhetsperspektiv dar den digitala infrastrukturen
ses som ett komplext ekosystem av dmsesidiga
beroenden. Den svagaste lanken kan finnas var
som helst. Det racker inte med att fiberkablarna ar
intakta och mobilnaten fungerar; ett samhalle kan
anda lamslas om digitala tjanster for identifiering
eller betalningar slutar fungera, eller om kritisk
information blir otillgéanglig.

For att illustrera denna komplexitet anvands en
modell dar den digitala infrastrukturen ar upp-
byggd i lager och dér varje lager ar beroende av
de underliggande. Hela denna struktur ramas in

av ett dvergripande skikt av lagar, regelverk och
styrning. En storning i ett enda lager riskerar att fa
foljdeffekter i hela systemet, vilket understryker be-
hovet av samordnade insatser dver alla nivaer och
sektorsgranser.

En robust digital infrastruktur ar inte bara en forut-
sattning for att hantera kriser, utan aven en motor
for Sveriges innovation och konkurrenskraft. For att
sékra bade vélfard och tillvaxt méste Sverige kunna

Sammanfattning

dra nytta av avancerad teknik som 5G, Al, moln-
tjanster och rymdbaserade system, utan att oka
sarbarheten for tekniska eller geopolitiska stérning-
ar. Detta kraver en balansgang mellan mojligheter
och risker, dar innovation maste prioriteras lika
hogt som motstandskraft. En central utmaning ar
dagens regelverk, som ofta upplevs som fragmen-
terat, detaljerat och daligt anpassat till den snabba
teknikutvecklingen, nagot som skapar osakerhet
och en tung administrativ bérda fér manga organi-
sationer.

For att mota utmaningarna kravs ett langsiktigt
och samordnat arbete med konkreta atgarder som
involverar bade offentliga och privata aktorer och
spanner 6ver hela infrastrukturen. Darfor foreslas
ett antal atgarder for att starka resiliensen i den
digitala infrastrukturen.

Pa en overgripande niva foreslas en harmonise-
ring av regelverk for att minska administrationen
och undvika att foretag och organisationer mots
av motstridiga krav. Lagstiftaren bor fokusera mer
pa ansvarsutkravande an regelefterlevnad, som
exempelvis processer och tekniska krav, vilka
snabbt blir foraldrade. For att starka den praktiska
formagan vid kriser behdvs ett utdkat operativt
privat-offentligt samarbete, dar fler beredskaps-
sektorer etablerar forum fér samverkan. Denna
samverkan méaste kompletteras med tvarsektoriella
tester och dvningar for att hantera stérningar som
paverkar flera samhallsfunktioner samtidigt. Det
konstateras att viss lagstiftning idag kan hamma
innovation och utveckling och darfor foreslas en
oversyn for att skapa battre forutsattningar som
kan mota framtida hot och storningar.

Vidare foreslas atgarder med fokus péa informa-
tions- och tjansteresiliens. Det behdvs ett tydligare
ansvar for information, dar Sverige implementerar
principer for att undvika dubbellagring och saker-
stalla ansvaret for kvaliteten pa grundlaggande
data. Detta maste foljas av ett lika tydligt ansvar for
att informationen halls tillganglig och séker.
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Sammanfattning

For att stodja mindre aktorer i deras sékerhets-
arbete foreslas en gemensam kravstéllning pa
digitala tjanster. For molntjéanster betonas vikten av
att bade anvanda dem for att skapa resiliens och
undvika inlasningseffekter.

Slutligen adresseras den tekniska och fysiska
delen av infrastrukturen. For att starka den digi-
tala infrastrukturens motstandskraft kravs att

varje teknologi utnyttjas. Har foreslas bland annat
starkta atgarder for skydd och 6vervakning av
fiberinfrastruktur, en mer andamalsenlig reglering
av nationell roaming och prioritering i mobilnaten.
Elforsorjning &r vital for den digitala infrastrukturen

och energigemenskaper foreslds som starkande
atgard. Rymden uppmarksammas som ett omrade
dér Sverige behover starka sitt engagemang. Aven
riktlinjer for hur Al bor hanteras i en resilient infra-
struktur ingar i forslagen.

En resilient digital infrastruktur ar en forutsattning
for att samhallet ska fungera. Med de féreslagna
atgarderna vill vi bidra till starkt motstandskraft
och innovationsférmaga. Var forhoppning ar att
rapporten anvands som underlag for fortsatt
gemensamt arbete mellan naringsliv, offentlig
férvaltning och politik.
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Sammanfattning

TABELL 1: Forslag pa atgarder med foreslagna aktorer for genomférande och dnskade effekter.

Atgardsforslag

Aktorer for genomférande

Onskad effekt

Regelharmonisering

Privata aktorer, offentliga
organisationer och myndigheter,
regeringen, Forenklingsradet

Minskad administrativ borda och
Okad effektivitet

Operativt privat-offentligt
samarbete vid incident-
hantering och aterstallning

Regeringen, sektors-
myndigheterna, NCSC

Snabbhet och effektivitet vid
incidenter och aterstallning

Behov av tvarsektoriella
tester och dvningar

MSB, sektorsmyndigheterna, civil-

omradena, NCSC, Cybercampus

Forbattrad beredskap och
reaktionsformaga, kompetens

Forutsattningar for
utveckling av nya lésningar
mot hot och stérningar

Riksdagen, PTS

Okad forméga for foretag att
skapa resilient teknikutveckling

Tydligt ansvar for information

DIGG, de samordnade
leverantérsmyndigheterna

Kéant vilken information och
tjanster som ér viktiga

Tydligt ansvar for att
information ska vara

tillganglig

MSB, sektorsmyndigheterna,
de samordnade leverantors-
myndigheterna

Okad tillgénglighet och skydd av
information

Gemensam nationell krav-
stallning pa digitala tjanster

PTS, MSB, Upphandlings-
myndigheten

Okad sékerhet och kvalitet pa
digitala tjanster. Stod till SME.

Molntjanster for resiliens och
resiliens for molntjanster

Privata foretag, Vinnova,
Tillvaxtverket, MSB, DIGG,
de samordnade leverantors-
myndigheterna, privata och
institutionella finansiarer

Minskad risk for leverantors-
beroenden samt stéarkt resiliens-
formaga genom strategisk
anvandning av molntjanster.

Al och resiliens

Al-kommissionens forslag for
aktorer, alt. DIGG, PTS.

Sakring av Al:s del i resilient
digital infrastruktur

Mobilnatens roll

Mobiloperatdrer, Forsvarsmakten,

PTS

Okad tillgéng for olika anvandare
och i olika nivaer av kris

Skydd och évervakning av
fiberinfrastruktur

PTS, Forsvarsmakten,
Polismyndigheten,
Kustbevakningen, fiberagare

Minskad sarbarhet och starkt
resiliens genom koordinerat och
proaktivt arbete

Rymdbaserade tjanster
och dess paverkan pa ovrig
infrastruktur

Regeringen, PTS, RISE,
Netnod, Férsvarsmakten, MSB,
Rymdstyrelsen, EU-samarbete

Okat strategiskt engagemang
for rymnden och forbattrad
redundans i viktiga funktioner

Mer robust elférsodrjning
genom kompletterande
|Gsningar

Regeringen, riksdagen

Okade mojligheter att generera
och anvanda lokal el fér infra-
struktur vid avbrott eller angrepp
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DEFINITIONER

Digital infrastruktur (inspirerad av Tech Sverige)

“Begreppet digital infrastruktur omfattar de
komponenter som ar avgorande for att stodja
digitala tjanster och applikationer. Dessa kan
vara bade harda (som kommunikationsnat
och datacenter) och mjuka (som standarder,
identitets- och betalningslésningar).”

For att bygga verklig motstandskraft kravs ett
helhetsperspektiv. Det racker darfor inte att sakra
den fysiska infrastrukturen. Aven om fiberkablarna
ligger orérda och mobilnaten fungerar kan sam-
hallet lamslas om informationsfloden stors eller
om digitala tjanster for betalningar, identifiering
eller logistiksystem slutar fungera. Darfor ar det lika
viktigt att sékra saval informations- som tjanste-
resiliens. Dessutom paverkas formagan att skapa
motstandskraft av lagar, regler och samverkans-
former. En stabil och robust digital infrastruktur ar
ocksé central for naringslivets och Sveriges kon-
kurrenskraft och innovationsférmaga.

Den snabba teknikutvecklingen, i kombination
med ett dkat beroende av digitala produkter och
tjianster fran andra lander, skapar bade mojlig-
heter och osakerhet. Tillgang till teknik som fiber,
molntjanster, Al, 5G, rymdbaserade system och
|6sningar ar avgoérande for den digitala infrastruk-
turens resiliens. Sverige och EU maste kunna dra
nytta av dessa tekniker utan att samtidigt oka sar-
barheten fér geopolitiska eller tekniska storningar.

1 IVA, Digitalisering fér 6kad konkurrenskraft, projektrapport (2019),

Motstandskraft i en tid av digitalt beroende

Resilient (inspirerad av MSB)

“Relevant, tillforlitlig och motstandskraftig med
formaga till &terhamtning och vidareutveckling.”

Lager for lager - men
hur stark ar helheten?

For att visa hur de olika delarna av den digitala infra-
strukturen hanger samman har VA tidigare introdu-
cerat en beskrivande lagerstruktur, den sa kallade
Lasagnemodellen! | detta projekt har modellen
utdkats med ett dverliggande organisatoriskt lager
som omfattar lagar, regelverk och styrning samt ett
underliggande lager som innehaller elforsdrjning.

Modellen illustrerar komplexiteten i samverkan
inom den digitala infrastrukturen dar teknik, orga-
nisation och tilldmpning ar beroende av varandra.

Den digitala infrastrukturen kan férstds som en
lagerstruktur dér varje niva ar beroende av den
underliggande, se Figur 1. Langst ned finns el-
forsoériningen, som mojliggor drift av all utrustning
och darmed ar en grundlaggande forutsattning.
Ovanpa detta vilar den passiva infrastrukturen i
form av fiber, kanalisation och master, som tillsam-
mans utgdr natens fysiska stomme. Den komplet-
teras av aktiv infrastruktur, dar operatorer saker-
staller dverforing och transmission av data. Genom
internetaccess kan foretag och konsumenter koppla

https://www.iva.se/publicerat/rapport-digitalisering-for-okad-konkurrenskraft/.

M



Tjanster

Foretag, myndigheter och andra
erbjuder tjanster som webbatkomst,
e-post och appar till foretag,
medborgare och konsumenter.

Internetaccess

Internet- och mobiloperatorer ger
foretag och konsumenter tillgang till
internet.

Aktiv infrastruktur
Operatorer sakerstaller
transmission och éverféring
av data.

Passiv infrastruktur
Kanalisation, fiber och master.
Byggs av privata aktorer, kommuner

och fiberféreningar.

NOILVIINNININOM

Lagar, regelverk och styrning
Lagstiftning, reglering, samverkan och
tillsyn - for naringslivets forutsattningar.

J91suel} yoo Bulisiueysuoliewioju]
&————— NOILVWYOIN| ——>

Elférsorjning
Tillgang till el for drift av utrustning
fran elnatsbolag eller reservaggregat.

FIGUR 1: Den digitala infrastrukturen kan
forstas som en lagerstruktur dar varje niva
ar beroende av den underliggande.
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upp sig. Pa nasta niva finns tjanster sdsom webb-
atkomst, e-post och appar som levereras av foretag,
myndigheter och organisationer. Overst finns lagar,
regelverk och styrning, som sétter ramarna for en
séker, robust och tillforlitlig digital miljo.

Modellen belyser ocksa tvad genomgéende perspek-
tiv: kommunikation, som forbinder de undre lagren,
och information, som beskriver flodet i de 6vre lagren
dar data hanteras och delas i tjanster for anvandare.

Aktorer som ansvarar for ett eller flera lager i mo-
dellen behoéver samordna sig och samarbeta for att
uppratthalla och utveckla bade funktionalitet och
resiliens. | detta gemensamma arbete finns flera
centrala begrepp och principer att forhalla sig till:

+ Redundans i system och kommunikation,
speciellt genom diversitet, sakerstaller att funk-
tioner kan uppratthallas dven vid avbrott eller fel.

- Isolering och segmentering hindrar att
storningar sprids.

« Automatisering och kontinuerlig
o6vervakning mojliggor snabb respons
och minskar sannolikheten for fel.

+ Verifiering och test ar centralt for att garantera
att kritiska funktioner kan ateruppréattas snabbt
och tillforlitligt.

« Ovning utvecklar kompetens och avslojar
brister i l6sningar och rutiner under sakra
forhallanden och i en skyddad miljo.

- Robusta sdkerhetsatgarder som kryptering
och atkomstkontroll sékrar integritet och
tillganglighet.

Motstandskraft i en tid av digitalt beroende

For att digitala tjanster och system ska vara
motstandskraftiga maste den underliggande
fysiska infrastrukturen vara robust, tillganglig och
skyddad mot bade avsiktliga och oavsiktliga hot
och storningar. Centralt ar noggrant planerad
arkitektur och diversifiering, det vill sédga risk-
spridning genom att till exempel anvanda flera
olika leverantorer.

| Sveriges nationella strategi for cybersakerhet?
adresseras den fysiska digitala infrastrukturen pa
flera satt. Till exempel ska Forsvarets Radioanstalt
(FRA) och Myndigheten for samhallsskydd och
beredskap (MSB), inom ramen for NCSC (Natio-
nellt cybersakerhetscenter), ta fram riktlinjer for
att sékerstalla tillgdnglighet, integritet och kon-
fidentialitet i den offentliga kérnan av det dppna
internet, inklusive skydd av undervattenskablar.
Myndigheterna ska ocksa, inom ramen for NCSC,
ta fram riktlinjer for att inkludera och specificera
cybersakerhetsrelaterade krav for IKT-produkter
och IKT-tjanster vid offentlig upphandling.

Utover detta staller det forandrade hotlaget och
den snabba teknikutvecklingen inom bade fast och
tradlds kommunikation allt hogre krav pa sakerhet
och tillforlitlighet. | madnga fall behover lagar och
regelverk anpassas for att mojliggora forsknings-
och utvecklingsinsatser for att ta fram efterfragade
tekniska losningar.

For att uppna god driftssakerhet och uppratthalla
viktiga samhallsfunktioner i krissituationer maste
kommunikationsnat byggas med alternativa signal-
vagar och anvanda sig av den senaste teknologin
som, ratt utnyttjad, kan ge hogre tillforlitlighet,
battre prestanda i extremsituationer och ett béattre
skydd mot avsiktliga storningar.

2 Forsvarsdepartementet, En ny era av cybersakerhet - Nationell strategi fér cybersédkerhet 2025-2029 Bilaga 1: Handlingsplan
(Regeringskansliet, 20 mars 2025), https://www.regeringen.se/informationsmaterial/2025/03/nationell-strategi-forcybersakerhet-2025-2029/.
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Innovation kraver
kompetens och
infrastruktur

Den digitala infrastrukturen ar
en viktig innovationsplattform
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Digitalisering medfor samhallsforandringar som
gor att nya kunskaper och fardigheter behovs. Ett
bortfall av digitala system skapar idag direkt nega-
tiva konsekvenser for sektorer som tidigare inte
behovde sadana for sin funktion. Férutom behov
av kompetensutveckling inom digitalisering kravs
nu aven kompetens tvarsektoriellt till foljd av de
nya beroenden som uppstatt.

Innovation och konkurrenskraft kraver en robust
och palitlig infrastruktur att bygga pa. Precis som
elektrifieringen har format industrisamhallet, utgor
den digitala infrastrukturen grunden fér dagens
och morgondagens digitala ekonomi. Studier fran
bland annat FN® och World Economic Forum# visar
att tillgang till digital infrastruktur inte bara accele-
rerar ett lands digitala mognad utan ockséa driver
nyféretagande, innovation och konkurrenskraft.

Inom OECD vaxer den digitala ekonomin dub-
belt sa snabbt som den totala ekonomin. Enligt
analysforetaget Forrester® forvantas den motsvara
17 procent av varldens BNP redan ar 2028. Digital
innovation ar darfor avgorande for Sveriges fram-
tida konkurrenskraft och valfard.

For att nd en ledande position inom digital innova-
tion kravs en digital infrastruktur som bygger pa
den senaste tekniken. En modern 5G- och fiber-
infrastruktur skapar betydligt storre varden an
aldre teknologiplattformar som 4G och koppar-
ledningar - inte minst inom sakerhet och resiliens.

Innovation kraver kompetens och infrastruktur

Lander som USA, Kina, Sydkorea och Japan har
tagit fasta pa detta och investerar offensivt i bland
annat mobilnatsteknologi, val medvetna om de po-
tentiella nationalekonomiska vinsterna. Europa sla-
par daremot efter nar det galler 5G-utbyggnaden,
vilket bland annat lyfts fram i Draghi-rapporten.®

EU har uppmarksammat hur viktig den digitala
infrastrukturen ar for konkurrenskraften, och pa
EU-niva gors bland annat stora satsningar pa
Al-kluster och datacenter. Nagot som dock ofta
gléms bort &r att det dven kravs en infrastruktur for
kommunikation av minst samma kaliber for att fullt
ut realisera vardet av satsningarna.

Det &r inte bara den digitala infrastrukturens
prestanda som skapar varden utan ocksa dess
tillganglighet och tillforlitlighet. Stabilitet, sékerhet,
och tillforlitlighet kan ocksa, precis som séker och
billig energi, attrahera och driva investeringar och
innovation.

| Sveriges nationella strategi for cybersakerhet’
finns ett antal atgarder som adresserar innovation
och kompetensforsorjning, till exempel Mal 9:
Stérkt forskning och innovation pa cybersakerhets-
omradet. Aven M4l 10: Stérkt férmaga att hantera
framvéaxande teknologiers risker och mojligheter
pekar pa atgarder inom Al och kvantkrypto. IVA
anser dock att de inte tacker de nya tvarsektoriella
beroenden som skapas i och med samhéllets
digitalisering.

3 “Sustainable development goals”, Férenta Nationerna, atkomstdatum 12 september 2025,
https://www.un.org/sustainabledevelopment/infrastructure-industrialization/.

4 “Why digital public infrastructure is key to building a connected future”, World Economic Forum, 17 april 2025,
https://www.weforum.org/stories/2025/04/digital-public-infrastructure-building-connected-future/.

5 Michael O’Grady, “The Global Digital Economy Will Reach $16.5 Trillion And Capture 17% Of Global GDP By 2028, Forrester,
23juli 2024, https://www.forrester.com/blogs/the-global-digital-economy-will-reach-16-5-trillion-and-capture-17-of-global-

gdp-by-2028/.

6 EU-kommissionen, The Draghi report on EU competitiveness (2024), https://commission.europa.eu/topics/eu-competitiveness/

draghi-report_en.

7 Forsvarsdepartementet, En ny era av cybersdkerhet - Nationell strategi for cybersékerhet 2025-2029 Bilaga 1: Handlingsplan
(Regeringskansliet, 20 mars 2025), https://www.regeringen.se/informationsmaterial/2025/03/nationell-strategi-for-

cybersakerhet-2025-2029/.
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Innovation kraver kompetens och infrastruktur

POSTKVANTKRYPTOGRAFI

Anvandning av kvantdatorer for kodknackning

ar ett hot mot manga av de kryptografiska
[6sningar som idag anvands for att skydda

data. Postkvantkryptografi &r samlingsnamnet
for krypteringslosningar som forblir sakra dven
nar kvantdatorer anvands. Detta ar sarskilt

viktigt for att framtidssakra branscher som till
exempel banker, halso- och sjukvard med flera
som anvander traditionell kryptering. Trots att
kvantdatorer for kodknackning fortfarande ligger
nagra ar bort finns redan i dag risker. Inget hindrar
en antagonist fran att lagra krypterad data for

Lika viktigt som tekniken och infrastrukturen i sig
ar tillgang till kompetens pa samma hoga niva.
For Sverige forutséatter det satsningar pa digitala
spetsteknologier som Al och cybersékerhet, en
starkt STEM-utbildning och att livslangt larande
bade bedrivs och premieras. Insatser behdvs i hela
utbildningskedjan, fran skola och hogre utbildning
till fortbildning av yrkesverksamma. Aven allman-
hetens medvetenhet behdver starkas genom bre-
da folkbildningsinsatser, men snarare av skal som
handlar om allman kunskap om it- och informa-
tionssakerhet, och inte nddvandigtvis den digitala
infrastrukturens resiliens.

8 Campus totalférsvar. (2025). https://campustotalforsvar.se/

att senare dekryptera den nar mojligheten finns.
Det har ar nagot som hanteras inom bland annat
Forsvarsmakten.

For att klara framtidens utmaningar behévs mer
arbete for att skapa en infrastruktur som ar redo
for kvantdatorer. Flera andra lander bedriver
redan saddana program, vilket ar avgoérande for
att ligga steget fore. Det finns goda exempel i till
exempel USA och Nederlanderna dar Sverige kan
hamta inspiration.

Campus totalforsvar® ar ett strategiskt samarbete
mellan svenska larosaten med malet att starka
Sveriges totalférsvarsformaga genom utbildning
och forskning. MSB och flera andra myndigheter
har efter utredningen “Plikten kallar!”® fatt centrala
roller i att utreda behovet av och forutsattningar
for civilplikt for it-system och cybersékerhet. Dessa
och liknande pagaende arbeten ér viktiga satt att
praktiskt verka for 6kad kompetensforsorjning.

9 SOU 2025:06 Plikten kallar! En modern personalférsorjning av det civila forsvaret, Férsvarsdepartementet,
https://regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2025/01/sou-20256/.
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Resilient Digital Infrastruktur

Fran direktiv till starkt formaga

Gemensamma spelregler och tydlig styrning leder
till starkt formaga. Reglering pa EU- och nationell
niva ar delar i detta som syftar till att skapa forut-
sagbarhet. For att gora den digitala infrastrukturen
mer robust, oka motstandskraften mot cyberhot
och hoja formagan hos samhallsfunktioner som
ar beroende av digitala system genomfér EU och
Sverige omfattande regleringar och satsningar.
NIS2'° och Cyber Resilience Act" ar tva av de mest
uppmarksammade regleringar som nu infors.

EU har starkt cybersakerhetslagstiftningen genom
det uppdaterade direktivet om néat- och informa-
tionssakerhet (NIS2), som antogs i november 2022.
Direktivet syftar till att skapa en gemensam hog
niva av cybersakerhet inom hela unionen och riktar
sig specifikt mot medelstora och stora organisatio-
ner i samhallskritiska sektorer. Det innebar en tydlig
ambitionshojning jamfort med det ursprungliga
NIS-direktivet fran 2016.

NIS2 utvidgar tillampningsomradet till fler sektorer
och verksamheter an tidigare, effektiviserar rap-
porteringsprocesser och pekar ut organisationers
ledningar som ansvariga for arbetet med infor-
mationssakerhet. NIS2 kommer att omsattas i en
cybersékerhetslag. Den nya lagen innehéller ocksa
regler om tillsyn och ingripandemajligheter for
verksamhetsutévare som inte foljer lagens bestam-
melser. Darutover foreslas andringar i andra lagar
som ror elektronisk kommunikation, toppdomaner
och sekretess. Den nya lagen och 6vriga lagéand-
ringar foreslas trada i kraft den 15 januari 2026.

Ett annat av EU:s nya regelverk ar Cyber Resilience
Act (CRA), som faststaller minimikrav for cyber-

sékerhet for alla produkter med digitala kompo-
nenter som saljs inom EU. Férordningen omfat-
tar allt frdn konsumentelektronik till industriella
styrsystem. CRA implementeras stegvis med olika
delar som trader i kraft vid olika tidpunkter.

Forordningen kraver att tillverkare integrerar
cybersakerhet redan vid designen av en produkt,
genomfor regelbundna sdkerhetstester och tydligt
dokumenterar vilka hard- och mjukvarukompo-
nenter som ingar i olika versioner av produkterna,
inklusive 6ppen kallkod.

CRA medfoér dven att det inférs motsvarande en
CE-markning for digitala och uppkopplade pro-
dukter. Markningen, som traditionellt visat att
produkter uppfyller EU:s grundlaggande krav pa
halsa, sakerhet och miljo, kommer framoéver dven
att omfatta krav pa cybersékerhet. Produkter som
saknar markning kommer i allt vasentligt vara for-
hindrade fran att séljas pa EU:s inre marknad. Detta
representerar ett tydligt skifte dar cybersakerhet
gar fran att vara en "frivillig" fraga, styrd av mark-
nadskrafter, till att bli en obligatorisk del av EU:s
produktregler.

For att kostnadseffektivisera och snabba pa ut-
byggnad av 5G- och fibernat med mycket hog
kapacitet tillsatte regeringen en utredning® i augusti
2024. Syftet &r att forenkla fiber- och 5G-utrullning-
en i Sverige. Utredningen ska foresla komplette-
ringar och anpassningar for att mota kraven i EU:s
forordning om gigabitinfrastruktur. Utredningen ska
ocksé foresla hur tilltrade till samhallsviktig infra-
struktur, for installation av exempelvis basstationer,
skulle kunna underlattas med bibehallen sakerhet.

10  “NIS2 Directive: securing network and information systems”, EU-kommissionen, dtkomstdatum 12 september 2025,

https://digital-strategy.ec.europa.eu/en/policies/nis2-directive.

11 “Cyber Resilience Act”, EU-kommissionen, atkomstdatum 12 september 2025,

https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act.

12 “Utredning for att snabba pa utbyggnaden av 5G och fiber i Sverige”, Finansdepartementet, 29 augusti 2024, https://www.
regeringen.se/pressmeddelanden/2024/08/utredning-for-att-snabba-pa-utbyggnaden-av-5g-och-fiber-i-sverige/.
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Fran direktiv till starkt formaga

Sveriges digitaliseringsstrategi 2025-2030" pre-
senterades av regeringen i maj 2025. Ett av malen i
strategin &r att den digitala infrastrukturen ska vara
motstandskraftig, séker och framja konkurrens-
kraft, innovation och héllbarhet. Strategin pekar pa
redan paborjade arbeten hos ansvariga myndig-
heter och innehaller delmal inom omraden som
konnektivitet, robusthet, resiliens och redundans.

Enligt utredningen “Samlade férmagor for dkad
cybersakerhet™ skulle en kraftsamling inom om-
radet informations- och cybersékerhet leda till
synergier som starker Sveriges strategiska och
operativa forméaga. Utredningen pekar séarskilt pa
att en gemensam struktur skulle mojliggéra en mer
samlad och samordnad styrning av cybersaker-
hetsarbetet i samhallet. Detta skulle i sin tur under-
|atta ett effektivt ansvarsutkrdvande - ndgot som

i dag ofta forsvaras av otydliga gransdragningar
mellan myndigheter och sektorer.

Sverige har en av EU:s mest omfattande sakerhets-
regleringar, men den saknar ofta den riskbaserade
och proportionella inriktning som EU:s direktiv

13  Finansdepartementet, Sveriges digitaliseringsstrategi 2025-2030 (2025),

bygger pa. Samtidigt uppstar konflikter mellan
breda regelverk som NIS2 och sektorsspecifika
forordningar som DORA,® vilket skapar en komplex
och svartolkad regelmiljo. NIS2 staller dessutom
krav utan att tydligt méjliggdra ansvarsutkravande.
Manga foretag upplever att kraven pa digital saker-
het fran olika myndigheter leder till mycket admi-
nistration. Sammantaget leder detta till osakerhet,
dubbelarbete och ineffektivitet.

Trots lagar som sakerhetsskyddslagen och NIS-
direktivet, samt befintliga strukturer for samhalls-
viktig verksamhet (exempelvis MSB:s sektors-
indelning), &r ansvarsfoérdelningen vid digitala
storningar fortfarande oklar. Det ar ockséa otydligt
hur val samhallet kan hantera digitala stérningar.
Regelverken ar ofta s generellt formulerade att
det blir svart att dversatta dem till konkret ansvar
nar nagot val intraffar. Dessutom fokuserar lagstift-
ningen framst pa vilka processer och rutiner som
organisationer ska anvanda innan nagot intraffar,
medan det ofta ar oklart vilket ansvar som galler
efter att nagot har gatt fel eller nar en kritisk funk-
tion inte fungerar, inklusive foljdeffekter.

https://www.regeringen.se/rapporter/2025/05/sveriges-digitaliseringsstrategi-20252030/.

14  SOU 2025:79 Samlade férmagor fér 6kad cybersékerhet, Forsvarsdepartementet.
https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2025/07/sou-202579/

15  “Om Dora”, Finansinspektionen, 12 februari 2024, https://www.fi.se/sv/forsakring/it-risker-dora/om-dora/.
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Resilient Digital Infrastruktur

DEFINITIONER

Informationsresiliens innebar att kritisk
information som ar avgorande for att
uppratthalla samhallsfunktioner och
sakerstalla kontinuitet i verksamheter ar
tillganglig, korrekt och skyddad.

Den digitala infrastrukturen anvands for kommu-
nikation, det vill séga hantering och utbyte av in-
formation, som i sin tur sker med hjélp av tjanster.
Informations- och tjansteresiliens ar nédvandigt
for att korrekt information ska finnas tillganglig nar
den behdvs, for den som behover informationen
och ar behorig att ta del av den.

Dagens lagstiftning och foreskrifter pekar ut omra-
den och principer, men lamnar ofta stort tolknings-
utrymme om vem som bar ansvar i granssnittet
mellan myndigheter och privata aktérer, sarskilt nar
de verkar i olika sektorer. Detta medfor att ansvaret
for vad som ar viktigt, vem som faktiskt bar ansva-
ret och hur ansvar ska utkravas, riskerar att falla
mellan stolarna - sarskilt nar information ar spridd
over flera system, sektorer och aktorer.

For att informations- och tjansteresiliens i samhal-
let ska uppnas behdver ett antal principer beak-
tas:

+ Identifiering av vilken information som
ar viktig. Om en incident intraffar blir
prioriteringen avgorande for att snabbt
kunna skydda eller aterstalla just den
informationen, men aven i normallage
géaller det att veta vilken information
som ar mest kritisk (till exempel
patientjournaler i varden).

Vagen mot béttre informationshantering

Tjansteresiliens innebar att de digitala tjanster
som anvands for att hantera och distribuera
kritisk information ar tillgangliga, robusta och
palitliga.

«  Kunskap om vilken information som
finns var. Vid en allvarlig stérning, som
ett cyberangrepp, maste aktorer direkt
kunna hitta ratt kalla (till exempel var kopior
av energibolagens styrdata finns) for att
undvika langre avbrott.

«  Tydligt ansvar for informations-
tillganglighet. | normallaget kan ansvar
ibland uppfattas som delat, men vid en
incident maste det vara tydligt vem som
ansvarar for att system och information hélls
tillgangliga (till exempel att en myndighet
inte forutsatter att en privat leverantor
automatiskt tar det ansvaret).

Genom att folja dessa principer uppnas en dkad
informations- och tjansteresiliens som forbattrar
formagan att hantera framtida utmaningar och
sékerstalla kontinuitet i samhaéllsviktiga funktioner.
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Resilient Digital Infrastruktur

For att hantera de omraden och dvergripande
utmaningar som beskrivits ovan foreslar vi ett antal
konkreta atgérder pé olika nivder i infrastrukturen.
Det finns manga regelverk, direktiv, utredningar,
strategier och andra initiativ som tar fragorna

pa stort allvar och leder utvecklingen at ratt hall.

Atgardsférslag

Utover detta foreslar IVAs projekt ett antal atgarder
som presenteras har. Vi foreslar ocksa lampliga ak-
torer for genomforande. Forslagen har tagits fram
i en iterativ process dar ett stort antal experter och
representanter fran naringsliv, akademi, myndig-
heter och branschorganisationer medverkat.

Regelharmonisering

Nya lagar och férordningar ger olika myndigheter
ratt att stalla krav och utéva tillsyn 6ver féretags
resiliens- och cybersakerhetsarbete. Om myndig-
heterna inte samordnar sig riskerar kraven att bli
spretiga och motstridiga. Detta skapar osakerhet
kring hur reglerna ska féljas. Inom finansbranschen
kan en enskild incident som drabbar en bank krava
fler an fem olika incidentrapporter till olika myndig-
heter med olika definitioner, tréskelvarden och
mallar. | dagligvaruhandeln kan storre livsmedels-
foretag behova forhalla sig till upp till tio olika myn-
digheter och andra aktdrer med olika tolkning av
lagar, regler och férordningar.

Det beror pa att verksamheten &r mangfacetterad
och omfattar livsmedel, apoteksverksamhet, betal-
kort och korttransaktioner, personuppgiftshante-
ring samt generell it- och informationshantering
med krav pa ackreditering, certifiering och revisio-
ner. Lagstiftning och foreskrifter upplevs dessutom
ofta som alltfor tekniskt detaljerade och svara att
anpassa till den snabba teknikutvecklingen. Dess-
utom bygger de i for hog grad pa regelefterlevnad
snarare an ansvarsutkravande.

Regelharmonisering skulle minska den adminis-
trativa bordan for foretag och organisationer sa
att de kan fokusera pa operativt riskhanterande
sékerhetsarbete. Detta ar i forsta hand en nationell
angelagenhet men tillampning av internationell
standard och EU:s arbete med regelférenkling™®
leder i ratt riktning.

Forslag

« Harmonisera foreskrifter for att undvika att
olika tillsynsmyndigheter stéller olika eller
otydliga krav pa resiliens och cybersakerhet.
Foreskrifterna kan innehalla krav pé olika
skyddsnivaer som ar gemensamma
for alla sektorer inom omraden som
behdrighetsstyrning, kryptering, utbildning,
riskhantering, sarbarhetsuppdateringar och
rutiner for standiga forbattringar. Kraven
kan med fordel hamtas fran internationella
standarder sasom ISO 27001 eller NIST
Cybersecurity Framework. Vid behov
kompletteras dessa med sektorsspecifika
foreskrifter och krav.

16  “Ettdjarvare, enklare och snabbare EU: kommissionens arbetsprogram 2025, EU-kommissionen, 12 februari 2025,

https://ec.europa.eu/commission/presscorner/detail/sv/ip_25_466.
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Atgardsforslag

+ Svenska myndigheter bér anvanda
etablerade internationella standarder for
informations- och cybersékerhet (exempelvis
ISO 27001 eller NIST) och boér samverka om
utformningen av foreskrifter snarare an att
varje sektorsmyndighet skapar sina egna.

+ Undvik detaljerade tekniska krav i lagstiftning
och foreskrifter da tekniken som regel
utvecklas snabbare an regleringen. Minimera
sektorsspecifik och teknisk lagstiftning.

«  Fokusera péa ansvarsutkravande snarare an
strikt regelefterlevnad for att mojliggora
innovation over tid. Se EU-kommissionens
rekommendation (EU) 2020/2245, recital 3.7

Flera aktorer behodver involveras i genomférandet
av dessa atgarder:

« Privata aktorer kan ansvara for att implementera
gemensamma sakerhetskrav och anvanda
etablerade internationella standarder.

- Offentliga organisationer och myndigheter
kan stodja utvecklingen av gemensamma
foreskrifter och tolkningar av dessa.

« Regeringen behodver tydligare inkludera
forenkling och regelharmonisering i sitt
strategiska arbete. Har kan till exempel
Forenklingsradet’ spela en roll.

Operativt privat-offentligt samarbete
vid incidenthantering och aterstallning

Vid storre olyckor, tekniska fel eller angrepp kravs
bade resurser och snabb informationsdelning

for att skyndsamt reparera skador och aterstélla
funktionen i den digitala infrastrukturen. En enskild
aktor har ofta kapacitet och kunskap for att ater-
stélla den egna utrustningen eller verksamheten,
men nar flera aktorer eller sektorer drablbas sam-
tidigt saknas ofta konkret, operativ samordning.

Denna samordning behdver omfatta effektiv informa-
tionsdelning om hot och atgérder fore, under och ef-

ter incidenter. Manga drabbade aktorer upplever idag
att myndigheter inte delar information snabbt nog.

Det finns ett intresse for att skapa samordnande
strukturer i olika sektorer. Tva val fungerande
exempel ar NTSG, Nationella Telesamverkansgrup-
pen, for telekomsektorn och FSPOS, Finansiella
sektorns privat-offentliga samverkan. Dessa dvar
och hanterar gemensam krishantering mellan
myndigheter och foretag. Nagra energiféretag har
etablerat en samarbetsorganisation, Energi-CERT

17 Kommissionens rekommendation (EU) 2020/2245, EU-kommissionen, 18 december 2020,
https://eur-lex.europa.eu/legal-content/SV/TXT/?qid=1757680986679&uri=CELEX%3A32020H2245.

18  Foérenklingsradet. (2025). https://forenklingsradet.se/
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Sverige™ (Computer Emergency Response Team)
med danska SektorCERT?° som férebild. Liknande
strukturer behovs inom alla beredskapssektorer
och dven over sektorsgranser. Skapande av fler
sddana strukturer maste stottas.

Sveriges nationella strategi for cybersakerhet
pekar pé flera pagdende och nya uppdrag inom
incidenthantering. Nagra exempel ar att FRA er-
bjuder tekniskt detekterings- och varningssystem
(TDV) till de mest skyddsvarda verksamheterna.
FRA ska &ven utarbeta en nationell operativ plan
for storskaliga cybersakerhetsincidenter och kriser.
MSB/NCSC, Nationellt cybersakerhetscenter, arbe-
tar med att skapa en portal med smarta formular
for rapportering av incidenter, tillbud, sarbarheter
och cyberhot. NCSC har dessutom sedan 2022 en
etablerad samverkan med samhallsviktiga aktorer
inom finansiell sektor, "Finansforum’, for att starka
cybersakerheten inom finanssektorn. Likasa har
MSB/CERT-SE flera forum for informationsdelning,
som FIDI-Telekom (Forum for informationsdelning
kring cybersakerhet i telekomsektorn).

Det kan ocksd noteras att Férsvarsmakten har in-
rattat cyberforsvarsforband vars huvuduppgift ar
att forsvara kritisk civil infrastruktur som Forsvars-
makten ar beroende av for att I6sa sin huvud-
uppgift; forsvaret av Sverige och vara allierade.

Den europiska cybersolidaritetsférordningen,” som
tradde i kraft i februari 2025, reglerar bland annat
ett europeiskt natverk av sa kallade cybernav. Dessa
ar under uppbyggnad och kan ses som nationella
CERT:ar med utokad formaga att upptacka hot

och incidenter for att kunna ge lagesbilder i realtid.

Atgardsférslag

Dessutom inrattas insatsgrupper, EU:s cyberresery,
bestdende av foretag som mot ersattning fran EU:s
cybersakerhetsbyra Enisa kan bista vid hanteringen
av storskaliga cybersakerhetsincidenter.

Det som gors inom ramen for dessa strategier och
initiativ ar bra och bor fortsatta. Samtidigt ser vi
behov av kompletterande atgéarder.

En viktig princip ar att sakerstalla att incidentrap-
portering och informationsdelning ar skiljt fran
tillsyn. Exempel pa hur bade tillsyn och stédjande
aktiviteter kan forbattras finns i Riksrevisionens
granskning® av Sakerhetspolisens verksamhet.
Generellt finns dock ingen enkel |6sning eftersom
vissa incidentrapporteringskrav ar regulatoriska
och déarmed forknippade med tillsyn, till exempel
NIS2 och DORA. Tillsyn och revision bor ocksé vara
proaktiva och férebyggande snarare an reaktiva
och straffande. En framgangsfaktor ar att skapa
goda incitament for inblandade aktorer att delta

i samarbete, och att samarbete bygger pa frivillig-
het och dmsesidigt fortroende.

Forslag

« Regeringen bor ge sektorsmyndigheterna i
uppdrag att i samverkan med NCSC, etablera
samverkansforum likt NTSG och FSPOS for sina
respektive sektorer.

Malet ska vara att dels forbattra informations-
delningen for snabb och effektiv aterstallning,
dels att producera harmoniserade rad och
rekommendationer saval innan som efter

19  Ann-Sofie Borglund, “Energi-CERT ska hjalpa energiféretag med cybersakerhet”, Tidningen Energi, 28 maj 2025,
https://www.energi.se/artiklar/2025/maj-2025/energi-cert-ska-hjalpa-energiforetag-med-cybersakerhet/.

20  SektorCERT. (2025). https://sektorcert.dk/

21  "EU:scybersolidaritetsakt”, EU-kommissionen, 9 juli 2025, https://digital-strategy.ec.europa.eu/sv/policies/cyber-solidarity.

22  Riksrevisionen, RiR 2024:24 Sikerhetspolisens verksamhet (2024), https://www.riksrevisionen.se/download/18.73ed0f2419395

45744f9e97/1733952229669/RiR_2024_24_rapport.pdf.
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Atgardsforslag

incidenter. Detta innefattar samarbeten
kring risk- och sarbarhetsanalys i syfte att
hoja robusthet, resiliens och redundans pa
samhallsniva séa att det operativa arbetet kan
overga till att vara proaktivt och inte bara
reaktivt.

«  Stark det paborjade arbetet som beskrivs i
Sveriges nationella strategi for cybersakerhet

som ger det nationella cybersakerhetscentret
(NCSC) ansvar for att implementera och driva en
portal for incidentrapportering och komplettera
med operativ och snabb informationsdelning.

«  Fortydliga skillnaden mellan myndigheternas
tillsynsuppdrag och deras framjandeuppdrag, att
arbeta for goda forutsattningar for samverkan.

Behov av tvarsektoriella tester och 6vningar

En god beredskap kraver forberedelser som inklu-
derar tester och dvningar. Idag sker dessa ofta
inom enskilda sektorer eller av enskilda aktorer.
Det skapar beredskap for handelser och incidenter
som drabbar en viss sektor eller aktor, men vid till
exempel ett storre elavbrott kan stora geografiska
omraden paverkas och darmed flera aktorer i olika
sektorer drabbas.

Att genomféra tvarsektoriella tester och évningar
ar utmanande av flera skal. Ovningar &r bade tids-
och resurskravande att planera, genomféra och
folja upp. Ofta ar det oklart pa vilken niva aktivi-
teterna ska ske, vem som ansvarar for évningen
och hur aterkopplingen ska ga till. Ett annat hinder

SA HAR SKILJER VI PA TEST OCH OVNING

Test ar en systematisk process for att utvardera
om ett system, en komponent eller en funktion
fungerar som forvantat enligt kravspecifikation
eller design. Syftet ar att upptacka fel, brister
eller avvikelser innan systemet tas i bruk eller
vidareutvecklas.
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ar att deltagande aktorer kan uppleva oro for att
framsta i dalig dager eller for att bli foremal for
tillsyn oavsett om nagra brister eller svagheter fak-
tiskt avsldjas i tester och éGvningar.

Den nationella strategin for cybersakerhet lyfter
fram behovet av test och 6vning, medan Sveriges
digitaliseringsstrategi 2025-2030 bara berdr detta
i begransad omfattning. En 6vergripande forutsatt-
ning for effektiva tester och évningar ar att fragan
far storre tyngd aven péa nationell strategisk niva.

For att en dvning ska ge effekt kravs ett tydligt syfte.
Den ska utformas och genomféras i en lamplig
milj®, och resultaten ska aterféras och analyseras for

Ovning ar en férberedande och simulerad
aktivitet dar deltagare tranar pa att identifiera,
hantera och atgarda fel eller storningar i ett
system eller en process. Syftet ar att forbattra
beredskap, samarbete och reaktionsforméaga i en
kontrollerad miljo. Ovningar kan vara teoretiska
(skrivbordsdvningar) och praktiska (tekniska).
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att kunna anvéandas for framtida forbattringar. For-
battringar saval av det som Gvas som dvningen i sig.

Aktuellt lage och forslag
till genomforande

Vi beddmer att Sverige annu inte ar redo for storre,
sektorsoverskridande tekniska tester och dvningar.
Det beror bland annat pa att civilomradena, vilka
ar lampliga huvudman, fortfarande haller pa att
formeras och att strukturer for dvningar generellt
inte finns pa plats.

Vi foreslar darfor att genomférandet sker i ett antal
steg:

Forslag: Steg 1

- Sakerstall tillgang till relevanta dvningsmiljder.
Idag finns sadana till viss del i privat sektor samt
hos RISE, FOI och genom CCDCOEZ i Tallinn
(CR14). Gor dessa miljoers kapacitet kand och
se till att MSB, tillsammans med respektive
sektorsansvarig myndighet, kan stodja aktorer
som vill genomfdra évningar att anvdnda dem
pa béasta mojliga satt.

« Genomfér simulerade och realistiska
ovningar och skapa darmed mojlighet for
operativa och tekniska aterstallningstester
for fler sektorskombinationer an idag.
Beredskapsmyndigheter och civilomraden
rekommenderas att genomfora tester med
tydliga mal och avgransningar, exempelvis for
aterstallning av kritiska system eller inkoppling
och anvandning av reservsystem. Fokus bér
ligga pa samverkan mellan samhallskritiska
aktorer inom bade privat och offentlig sektor.

Atgardsférslag

«  Genomfor sektorsoverskridande skrivbords-

ovningar. Vid saddana dvningar kan till exempel
myndigheterna i den civila beredskaps-
strukturen éva alla samhallskritiska funktioner
vid kris eller krig. MSB bér bidra med metod-
stod samt utbildningar i dvningsdesign och
ledning.

Forslag: Steg 2

- Genomfor tvarsektoriella dvningar av digitalt
beroende samhallsfunktioner med komplexa
och realistiska scenarier dér flera infrastrukturer
fallerar samtidigt. Ovningarna bor dven
omfatta fordelning av ansvar och hantering
av kaskadeffekter mellan organisationer i olika
sektorer.

- Genomfor praktisk utbildning for beslutsfattare
om hur man hanterar avbrott och stérningar i
digital infrastruktur. Utbildningen bor innehalla:

- Ovningar som simulerar systempaverkan
i kritiska sektorer som el, telekom, finans
och transport.

« Tydliga rutiner for eskalering och
uthallighet samt kommmunikation vid
digitala avbrott.

«  Fortsétt utveckla NCSC som sammanhallande
av ett nationellt ramverk for 6vning och
test, bade tekniskt och organisatoriskt. Aven
Cybercampus kan bidra har.

23 CCDCOE. (2025). The NATO Cooperative Cyber Defence Centre of Excellence. https://ccdcoe.org/
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Atgardsforslag

Forutsattningar for utveckling av nya
I6sningar mot hot och storningar

Foraldrad lagstiftning, anpassad efter en tidigare
verklighet och hotbild, begransar mojligheterna
inom omraden som produktutveckling, etisk hack-
ning och visselblasning. Lagar, som bland andra
lagen om elektronisk kommunikation (LEK),?* utgor
sddana hinder. Lagarna bor ses dver, annars riske-
rar Sverige att ga miste om avgorande forskning,
utveckling och innovation. Lagandringar och tyd-
ligare riktlinjer behovs bland annat for att géra det
mojligt att bidra till samhallets cybersakerhet och
resiliens utan att riskera réattsliga paféljder.

Ett tydligt exempel pa hur lagar och regler begran-
sar mojligheten att utveckla och testa ny teknik
galler formagan att std emot radiostorningar. Lagen
om elektronisk kommunikation innehaller begrans-
ningar i spektrumanvandning som inte uppfyller
dagens behov. Syftet med lagen ar att sékerstélla
att enskilda och myndigheter far tillgang till sdker
och effektiv elektronisk kommunikation. Trots dess
goda intentioner ar lagen i sin nuvarande form otyd-
lig och utgor ett konkret hinder for svensk industri
att effektivt utveckla och testa l6sningar mot olika
former av elektromagnetiska hot. Exempelvis &r viss
utrustning som ar vasentlig for framtagandet av
sékra och robusta system forbjuden eftersom den
aven kan anvandas for brottsliga andamal. Vidare

ar lagens formuleringar kring tillstandsgivning foér
annan radioanvandning i harmoniserade frekvens-
omraden oklara och svara att tolka. Denna otydlig-
het leder i praktiken till att implementeringen och
den praktiska tillampningen av tillstdndsprocessen
blir bade komplex och restriktiv, vilket hammar inno-
vation och teknikutveckling.

Ett annat exempel ar etisk hackning som éar ett
effektivt satt att upptacka och atgarda sarbarheter
i digital infrastruktur for att dessa inte ska kunna
utnyttjas av illvilliga aktérer. Men den som olov-
ligen, det vill sdga utan att ha inhdmtat samtycke
pa forhand, bereder sig tillgang till ett it-system,
eller paverkar det, kan domas for dataintrang, oav-
sett syftet med intrdnget. Svensk lagstiftning sak-
nar idag ett uttryckligt ramverk som skyddar eller
underlattar denna typ av sakerhetsforskning.

Forslag

«  Se over lagstiftningen for att starka mojligheterna
att sakerstélla resiliens. Exempelvis behdver lagen
om elektronisk kommmunikation (LEK) anpassas och
fortydligas s att relevanta verksamheter, under
kontrollerade former, far tillstand att inneha och
anvanda utrustning som kan klassas som stor-
utrustning, det vill séga utrustning som avger
elektromagnetiska signaler med risk for skadlig
storning. Syftet ar att mojliggora forskning och ut-
veckling av l6sningar och produkter som kan lindra
och motverka effekterna av sddana storningar.

« Det bor inforas maojligheter for tillsyns-
myndigheten att ge tillstand att anvanda vissa
spektrumomraden och utrustning som kan vara
skadlig genom att gora avvagningar mellan &
ena sidan samhaéllets behov av att skydda sig
mot brottslig verksamhet, & andra sidan att tillata
relevanta aktorer med adekvata kunskaper och
resurser att bedriva forskning och utveckling.

24 SFS2022:482 Lag om elektronisk kommunikation. https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/lag-2022482-om-elektronisk-kommunikation_sfs-2022-482/
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Atgardsférslag

Tydligt ansvar for information

En utmaning ar att samhallskritisk information tra-
ditionellt har hanterats i olika system med minimalt
eller obefintligt informationsutbyte. Regelverket
har snarare forhindrat an framjat informations-
delning, sarskilt mellan myndigheter. | detta av-
seende ligger Sverige langt efter andra lander, och
det finns flera forklaringar till detta, bland annat:

« Manga system har traditionellt byggts isolerade,
med all information lagrad internt.

« Tekniska hinder och behov av standardiserade
protokoll och APl:er och liknande krav férsvarar
utbyte.

« Lagar, forordningar och affarsintressen
forhindrar delning av viss information.
Regelverket har snarare forhindrat an framjat
informationsdelning, sarskilt mellan myndigheter.

- Vid utveckling av nya system &r det ofta oklart
var fullstandig och korrekt information finns. Om
informationen hamtas fran en extern part kan
kvaliteten vara oklar.

+ Insamlad information kan vara vardefull, sarskilt
om det kostar att fa tillgang till motsvarande
information fran tredje part. Mojligheten att sélja
den insamlade informationen kan ocksa minska
incitamenten att dela den.

Informationsutbyte ar pa grund av detta fort-
farande ett problem i Sverige, dven om trenden

gar mot 6kad delning. Till exempel har regeringen
beslutat om en férordning® dar ett antal myn-
digheter (Skatteverket, Trafikverket och Forsak-
ringskassan) fatt i uppdrag att samordna saker
statlig it-drift. Aven Sveriges digitaliseringsstrategi
2025-2030 innehaller dtgarder om datadelning
och interoperabilitet. Detta ar bra och leder i ratt
riktning, men det racker inte. Dessa pagaende
arbeten behover starkas, kompletteras och
snabbas upp.

I samhallet finns grundlaggande information som
ar avgorande for manga processer, till exempel
adresser till personer och foéretag eller uppgifter

i fastighets- och korkortsregister. Denna typ av
data hanteras av utvalda organisationer med ett
tydligt definierat ansvar for exempelvis tillgang-
lighet, sdkerhet och redundans. Trots detta samlar
manga andra aktorer in samma information lokalt.
Ett battre alternativ vore att dessa aktorer, i stallet
for att lagra informationen sjalva, hamtar den direkt
fran de organisationer som ansvarar for dess kvali-
tet och aktualitet, se Figur 2.

Om vi jamfor med till exempel Estland ser vi i
Sverige ett i stort sett obefintligt informations-
utbyte medan man i Estland dels har arbetat sedan
2001 med strukturerad delning av information med
hjalp av systemet X-Road,?® dels har lagstiftning
som sedan 2007 forbjuder skapande av parallella
databaser med information.?’ | Estland har man
aven sedan 2014 forbjudit myndigheter att samla in
information som redan finns tillganglig for offentlig

25  “Regeringen stérker sékerheten och kostnadseffektiviteten genom statlig it-drift”, Finansdepartementet och Socialdepartementet, 7 november 2024,
https://www.regeringen.se/pressmeddelanden/2024/11/regeringen-starker-sakerheten-och-kostnadseffektiviteten-genom-statlig-it-drift/.

26  “X-road - Interoperability services”, Enterprise Estonia, atkomstdatum 12 september 2025,

https://e-estonia.com/solutions/interoperability-services/x-road/.

27  “Public Information Act”, Riigi Teataja, 14 november 2013, https://www.riigiteataja.ee/en/eli/514112013001/consolide.
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Atgardsforslag

FIGUR 2: lllustration av existerande och énskad hantering av viktig information dar en ansvarig organisation
lagrar till exempel adressuppgifter och andra far efterfraga dem.

HUR DET AR IDAG

Thoe

Person X Person Y

Fl6de av adressuppgifter for personer

sektor;”® detta som en del av deras implementation
av The once-only principle (TOOP).2®

For att informations- och tjansteresiliens i samhal-
let ska uppnas behdver Sverige rora sig i samma
riktning som bland annat Estland gjort.

Forslag
« Initiera arbete mot att implementera The once-

only principle i Sverige och i dvrigt folja den vag
som Estland och andra lander i EU slagit in pa.

HUR VI VILL HA DET

Eji OrgA —— OrgB

Person X Person Y

Fl6de av adressuppgifter for personer

Detta kan goras genom att ge ett utdkat uppdrag
till DIGG (Myndigheten for digital forvaltning) samt
de leverantorsmyndigheter (Skatteverket, Trafik-
verket och Forsékringskassan) som ingar i sam-
ordningen enligt férordningen 2024:1005. Arbetet
kan gérna inspireras av och dra lardomar fran den
estniska l6sningen X-Road.

28  “General Part of the Economic Activities Code Act”, Riigi Teataja, 22 augusti 2014,

https://www.riigiteataja.ee/en/eli/522082014004/consolide

29  “Once-only principle”, Wikipedia, 7 augusti 2025, https://en.wikipedia.org/wiki/Once-only_principle
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Tydligt ansvar for att

Atgardsférslag

information ska vara tillganglig

Information maste vara tillganglig for behoriga
anvandare och samtidigt skyddas mot obehorig
atkomst. Idag ar det dock oklart vem som ansva-
rar for att dessa krav uppfylls. Inom uppdraget om
samordnad och saker it-drift pagar ett arbete med
att centralisera viss informationshantering i offent-
lig sektor, men fortfarande hanteras stora mangder
viktig information om exempelvis personer och
organisationer pé ett otydligt satt. Aven privata
aktorer forvaltar samhallsviktig information som
behédver hanteras med samma krav pa tillganglig-
het och sakerhet.

For att starka tillgangligheten till samhallskritisk
information kan geografisk spridning och sam-
ordnad lagring behova testas, dar samma data
halls uppdaterad pa flera platser &ven om ansvaret
ligger hos en tydligt utpekat aktér. Som en maj-

lig komplettering kan sa kallade dataambassader
provas, dar kritisk information speglas i lander med
starkt dataskydd. En sddan 16sning skulle kunna ge
en sista forsvarslinje vid extrema scenarier, men ar
framst relevant for langsiktig aterstalining snarare
an snabb aterstart.

Ett annat problem ar att manga mindre féretag
undantas fran sakerhetsreglering, till exempel
enligt lagen om elektronisk kommunikation och
NIS. | stallet borde reglerna baseras pa hur kritisk
verksambhet eller information man har, snarare an
storlek pa verksamheten.

Ett 6nskat lage ar att det ar kant vilken informa-
tion och vilka tjanster som ar samhallsviktiga (som
uppratthaller samhallets grundlaggande funktio-
ner och behov) eller samhallskritiska (som, om de
fallerar, ger allvarliga konsekvenser for samhallets
sakerhet eller funktion). Delar av informationen kan
omfattas av sekretess.

Forslag

- Eninventering och klassificering av
samhallsviktig och samhallskritisk information
genomfors. Utifrdn denna dras slutsatser
om vilka tjanster som ar samhallsviktiga eller
samhallskritiska.

Inventeringen kan till exempel genomfoéras av
ansvarig sektorsmyndighet inom respektive
beredskapssektor under dverinseende av
MSB i samverkan med de samordnade
myndigheterna (Skatteverket, Trafikverket
och Forsakringskassan) enligt férordningen
2024:1005.

« De tjanster som exponerar informationen
maste vara robusta, palitliga och tillgangliga
i dverenskomna it-miljoer. Ansvaret for att
informationen ar korrekt och tillganglig bor
ligga hos en tillsynsmyndighet.
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Atgardsforslag

Gemensam nationell kravstallning

pa digitala tjanster

Den dvervagande majoriteten av alla svenska
foretag har farre an 250 anstéallda. Samtidigt ar de
mindre foretagen mer digitalt sarbara an storre.
Studier visar att knappt halften® av alla startup-
foretag som rakar ut for ett allvarligt cyberangrepp
overlever. Endast en liten del av de mindre fore-
tagen har kompetens att stalla ratt krav pa digi-
tala tjansteleverantorer for att minimera risken for
incidenter. Darfor ar de beroende av att tjansternas
kvalitet i grunden ar god.

Aven kommuner och manga andra offentliga
aktorer, exempelvis skolor, har liknande forutsatt-
ningar. De har begransad upphandlingskompe-
tens och koper darfor digitala tjanster av mycket
varierande kvalitet. Ytterligare ett problem ar att
tjansteleverantorer inte alltid tar hansyn till krav
och 6nskemal fran sma aktorer.

Mycket gors dock for att stédja minde foretag

och kommuner. Sveriges nationella strategi for
cybersékerhet innehéller exempel pa stod for
mindre féretag och kommuner. MSB vidareutveck-
lar Cyberséakerhetskollen for att aven kunna bista
mindre foretag. MSB forbereder dven en nationell
kartlaggning av kommunernas tekniska cyber-
sakerhetsformaga. Aven kommande krav pé och
markning av produkter enligt CRA bidrar till 6kad
kvalitet i upphandlingarna.

Stoldskyddsféreningen erbjuder en grundlaggande
niva av cybersakerhet for foretag, kallad "Cyber-
sékerhet BAS", norm SSF 11013 Denna norm ger rikt-
linjer for att skydda organisationers informationstill-
gangar fran digitala hot och ar ett kostnadseffektivt
satt for foretag att starka sitt skydd mot cyberhot.

Aven i andra lander finns goda exempel, som
“Mittelstand Digital”*? ett program i Tyskland som
stodjer smé och medelstora foretag i digital trans-
formation, inklusive cybersakerhet. | Storbritannien
finns "Cyber Essentials™® - en certifieringsstandard
for sma och medelstora féretag som ger vagled-
ning och stdd kring it-sakerhet.

Forslag

+  Upphandlingsmyndigheten bor se till att
centralt férhandlade ramavtal for offentlig
sektor omfattar en relevant och gemensam
kravstéllning pé digitala tjanster. Ett exempel
pa en existerande sadan kravstallning ar MSB:s
Vagledning for fysisk informationssékerhet i
it-utrymmen.?* | ett forsta steg kan exempelvis
internetaccess och grundlaggande IT-tjanster
inga. PTS beddms bast lampad som ansvarig
myndighet for internetférbindelse och MSB for
grundlaggande it-tjanster.

30 PerOlof Lindsten, “Smaféretagen sdmst rustade mot cyberattacker”, Dagens industri, 13 september 2021,
https://www.di.se/nyheter/smaforetagen-samst-rustade-mot-cyberattacker/.

31  Stoldskyddsféreningen, SSF 1101 utg. 2 - SSF Cyberséakerhet Basniva-Grundlaggande IT-sékerhet, 2:a uppl. (SFF, 2023), https://www.
stoldskyddsforeningen.se/butik/foretag/ssf-normer/cybersakerhet/ssf-1101-utg-2-ssf-cybersakerhet-basniva-grundlaggande-it-sakerhet/.

32  Mittelstand Digital. (2025). https://www.mittelstand-digital.de/MD/Navigation/DE/Home/home.html

33 Cyber Essentials. (2025). https://www.ncsc.gov.uk/cyberessentials/overview

34 Myndigheten for samhéllsskydd och beredskap, Vagledning for fysisk informationssékerhet i it-utrymmen (2013),

https://rib.msb.se/filer/pdf/27280.pdf.
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Atgardsférslag

och resiliens for molntjanster

Molntjanster erbjuder unika mojligheter for att
bygga resilienta digitala tjanster, sarskilt i jam-
forelse med traditionella lokala datacenter. Den
overgripande nyttan av dessa tjanster ar att halla
information och funktionalitet tillganglig, bade vid
normal anvandning och vid stérning.

Nagra viktiga egenskaper hos molntjanster for
Okad resiliens ér:

+  Inbyggd mojlighet till geografisk redundans
genom replikering av data och tjanster mellan
flera geografiska platser sé att verksamheten
kan fortsatta vid lokala incidenter som
stromavbrott, brander eller naturkatastrofer.

« Skalbarhet vid belastningstoppar som gor
att det gar att 6ka resurser automatiskt vid
overbelastningsattacker (DDoS-attacker) eller
plotsliga trafikdkningar.

« Avancerade resilienstjanster som exempelvis
mojlighet att hantera information inom valbara
geografiska omraden, vanligen kallade tillganglig-
hetszoner, vilket ofta dnskas av juridiska skal.

Sarskilt vardefulla ar mojligheterna att snabbt flytta
data och applikationer samt att skapa geografisk
redundans, ndgot som &r centralt for att skapa
robusta digitala tjanster. For att fullt ut dra nytta av
dessa mojligheter kravs planering och forberedel-
ser for olika typer av handelser och scenarier.

Samtidigt kan naturligtvis &ven molntjanster
drabbas av langre avbrott, exempelvis till foljd

av tekniska fel, politiska beslut, pandemier eller
ekonomiska kriser. Darfor behover arbetet med
tjiansteresiliens omfatta bade hur molntjanster
kan anvandas for att skapa resiliens, och hur man
skapar resiliens for sjalva molntjansten.

Molntjanster for resiliens

Erfarenheterna fran Ukraina® har visat vikten av
att snabbt kunna dverfora tjanster fran lokala
datacenter till sékrare regioner vid krissituationer.
Myndigheterna i Ukraina lyckades effektivt evaku-
era data och applikationer till bland annat stora
internationella molntjanster, belagna utanfor de
angripna omradena.®®

Resiliens for molntjanster

Vissa funktioner i samhallet kréaver hogre tillgang-
lighet an vad enstaka leverantdrer kan leverera.
Det finns ocksé risker med att lasa fast sig vid

en enstaka leverantor av juridiska eller tekniska
skal, sarskilt om man anvander funktioner som
bara finns hos den leverantoéren. Da saknas ofta
plattformsoberoende alternativ, vilket leder till
inldsningseffekter, avsaknad av redundans och
otillracklig beredskap.

35 Ryan White, “How the cloud saved Ukraine’s data from Russian attacks”, C4ISRNET, 22 juni 2022,
https://www.c4isrnet.com/2022/06/22/how-the-cloud-saved-ukraines-data-from-russian-attacks/.

36 Myndigheten fér samhallsskydd och beredskap, Nér kriget kom néra - Arsrapport it-incidentrapportering 2022, (2022),

https://rib.msb.se/filer/pdf/30339.pdf.
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Problemet delas i hog grad med 6vriga europe-
iska lander,*” men Sverige kan vara sarskilt sarbart
eftersom svenska féretag anvander molntjanster i
betydligt hogre grad an EU-genomsnittet.

Sarbarhet och beroenden i leverantdrskedjor lyfts
aven i Sveriges nationella strategi for cybersaker-
het. Dar beskrivs hur FRA och MSB, inom ramen for
NCSC, ska ta fram riktlinjer for cybersakerhet i leve-
ranskedjor for IKT-produkter och IKT-tjanster. MSB
har dessutom fatt i uppdrag att kartlagga digitala
leveranskedjor och utveckla en modell fér hur dessa
kan foljas upp. MSB representerar ocksa Sverige pa
EU-niva i samarbetsgruppen for NIS vars syfte ar att
starka sakerheten i Europas digitala leveranskedijor.

Det ar viktigt att organisationer kan fortsatta sin
verksamhet dven om en eller flera molntjanster, in-
klusive de tjanster de sjélva tillhandahéller, drabbas
av storningar eller blir otillgéangliga. For att minska
riskerna och konsekvenserna av leverantors-
beroende foreslas foljande atgarder:

Forslag

+ Ansvariga for kritiska tjanster inom bade
privat och offentlig sektor bor planera for,
och regelbundet éva p3, att flytta bade data
och applikationer med hjélp av molntjanster.
Dessa kan vara implementerade av den egna
eller en extern organisation. Ovningarna ska
inkludera administrativa, juridiska, tekniska
och integritetsmassiga aspekter.

«  Setill att applikationer ar tekniskt anpassade
for att snabbt och smidigt kunna flyttas i en

krissituation. Applikationerna ska kunna flyttas
till en molntjanst, frdn en molntjanst eller mellan
molntjénster, egna eller andras.

« Tillampa standarder som stodjer diversitet och
minskar inlasningseffekter genom att gora
leverantorers tjanster utbytbara.®®

«  Skapa redundans bade i var information lagras
och hur den lagras, samt i val av tjanster for
atkomst och darmed diversitet. Detta kan
inkludera standardiserad synkronisering av
information mellan olika platser och utbytbara
lokala och globala molntjanster.

- Oka medvetenheten om riskerna med
leverantorsberoende och hur dessa kan
minimeras. Stod omstallningsarbete for att
minska beroendet av enstaka leverantorer
genom att etablera exit-strategier.

Flera aktorer behover involveras i genomférandet
av dessa atgarder:

« Privata aktorer ansvarar for att implementera
diversitet och redundans i sina
molntjanstidsningar. Leverantorer har dessutom
ansvar for att stddja och underlatta kundernas
mojlighet till diversitet, till exempel genom att
utveckla och anpassa sig till standarder.

«  Offentliga organisationer - Vinnova,
Tillvaxtverket, MSB och DIGG - stodjer
innovation, information och omstallning.

«  Myndigheter ansvarar for specifika atgarder,
sdsom standardiserad synkronisering och

37 “Cloud computing - statistics on the use by enterprises”, Eurostat, december 2023, https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=Cloud_computing_-_statistics_on_the_use_by_enterprises#Use_of_cloud_computing:_highlights.

38  Rahiel Nasir, “The Evolution of Digital Sovereignty: Moving Beyond Data and Cloud”, IDC, 13 januari 2023,
https://blog-idceurope.com/the-evolution-of-digital-sovereignty-moving-beyond-data-and-cloud/.
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utveckling av redundanta tjanster, inom
ramen for den samordnade séakra statliga it-
driften som Foérsakringskassan, Trafikverket
och Skatteverket ska tillhandahalla enligt
férordningen (2024:1005).

Atgardsférslag

« Privata och institutionella finansiérer har viktiga
roller for att driva fram fler, och dven nationella,
alternativ.

Al och resiliens

Al paverkar den digitala infrastrukturens resiliens.
Omradet &r under snabb utveckling och svar

att forutsdga. Al anvands bade som fristdende
tjianster, sdésom ChatGPT, och som integrerade
funktioner i applikationer via mjukvarugrans-

snitt (API) for exempelvis analys, beslutsstod eller
sprakforstaelse. | dagslaget ar konsekvenserna

av driftstorningar ofta begransade eftersom det
finns flera generella sprakmodeller tillgangliga och
anvandningen sallan ar tidskritisk.

Al-relaterade APl:er anvands dock i allt fler app-
likationer och for alltmer autonoma funktioner.
Sjalvkorande fordon, smarta stader och mer auto-
matiserat arbete kommer att vara beroende av ett
fungerande Al-lager. Al-agenter vantas i 6kande
grad férandra dagens SaaS-applikationer (Soft-
ware as a service), vilket kan innebéara att fram-
tidens mjukvaruarkitektur kommer att bestd av tva
huvudsakliga komponenter: Al-agenter och data.®
Detta innebar i sin tur en forandring av delar av
den digitala infrastrukturen och hur mjukvara ska-
pas for den.

Denna utveckling kan innebara nya typer av drift-
storningar. Om Al-modeller eller APl.er slutar att

fungera, eller fungerar pa ett felaktigt satt, kan det
medfora betydande risker for hela stader, trans-
portsystem och organisationer, sarskilt om beslut
och atgarder ar automatiserade eller Al-drivna.

For resiliens i den digitala infrastrukturen finns flera
aspekter relaterade till Al att ta hansyn till:

Al kan finnas pa alla nivaer. Al anvands

inte bara i slutanvandarlagret utan kan bidra
till resiliens i alla lager av lasagnemodellen.
Exempelvis kan Al optimera elnat genom att
forutse och hantera forbrukningstoppar. Vid
natverksoptimering i mobilnaten kan Al bidra
till att forbattra signalstyrkan och minska
storningar. Al spelar darmed en central och
allt viktigare roll for den dvergripande digitala
resiliensen.

- Beprdvade metoder for hard- och
mjukvarans resiliens géller ocksa for Al.
Al bestéar av bade dedikerad Al-hardvara (GPU)
och mjukvara. Regler som galler for vanlig
mjukvara géller aven for Al-mjukvara, inklusive
klassiska atgarder kring redundans for servrar,
datacenter och systemkritiska felpunkter.

39 Bg2Pod, “Satya Nadella| BG2 w/ Bill Gurley & Brad Gerstner”, 12 december 2024, YouTube,

https://youtu.be/9NtsnzRFJ_o?t=2800.
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Atgardsforslag

- Al for Al:s resiliens. Al-agenter kan dvervaka
andra Al-system i realtid for att upptéacka
avvikelser fran forvantat beteende eller
andra problem. Dessa agenter kan initiera
sékerhetsatgarder, avstangningar eller
reparationsprocesser. Genom att identifiera
sarbarheter och riskfaktorer kan Al anvandas
for att atgarda dessa och darigenom starka
systemens resiliens och sékerhet.

« Tillgang till hardvara och
beradkningskapacitet. Geopolitiska konflikter
kan begransa tillgangen pa halvledare,
GPU:er eller data. Att tréana stora Al-modeller
ar kostsamt och kan krava investeringar
i miljardklass. Aven driftskostnaderna for att
anvanda Al-modeller vaxer, sarskilt nar det
galler storre modeller och nar anvandningen
Okar. Dessa utmaningar kraver samarbete
mellan aktorer, exempelvis inom EU, for
att sakerstalla tillgdngen till hardvara och
berakningskapacitet.

+ Resiliens i kedjor av Al-agenter.
Utvecklingen gar mot Al-agenter som
samverkar. | en fabrik kan Al-agenter
exempelvis dvervaka maskiner, forutse fel
och optimera produktionen automatiskt. En
utmaning ar att aven mindre fel som uppstar
i borjan av denna kedja kan forstarkas och till
slut ge ofdrutsagbara resultat.

For att mota bade utmaningar och mojligheter
kréavs 6kade investeringar inom nya omraden,
sdsom Al-forklarbarhet och Al-funktioner kopp-

lade till realtidsdata fran fysiska system. Dessutom

behover Sveriges engagemang inom EU starkas
i dessa fragor.

40  SOU 2025:12 Al-kommissionens Fardplan for Sverige, Finansdepartementet,

Forslag

Konkreta riktlinjer behovs for att hantera

de utmaningar som uppstar i en digital
infrastruktur dar Al-tjanster anvands i realtid.
Dessa riktlinjer maste bygga pa verkliga behov
och vara praktiskt tillampbara.

Vi foreslar att ansvaret for att ta fram

riktlinjer och rekommendationer antingen
inkluderas i uppdraget for det institut som
Al-kommissionen foreslagit,*© placeras hos

en befintlig myndighet som DIGG eller PTS,
alternativt inom den struktur som etableras av
det europeiska Al-kontoret.

Al-kommissionen har presenterat flera forslag
for att starka tillgangen till berakningskraft for
saval traning som anvandning av Al-tjanster,
samt for att gora mer data tillganglig for
traning. Vi stodjer dessa forslag och ser dem
som viktiga for att bygga en Al-infrastruktur
med dkad redundans.

https://regeringen.se/rapporter/2024/11/ai-kommissionens-fardplan-for-sverige/.
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Mobilnatens roll

Atgardsférslag

Sveriges digitala infrastruktur byggs, ags och drivs
av ett stort antal olika aktérer med starkt varierande
ambitioner inom de tva omraden som ar avgorande
for dess resiliens: redundans och teknologi.

| Sverige finns idag val utbyggda karn- och sprid-
ningsnat baserat pa fiber, som ser till att en
effektiv och robust kommunikation ar maojlig for
saval radio- (mobilnat) och fiberbaserad access.
Utodver detta har vi bade en fiber- och mobilbase-
rad accessinfrastruktur som bada néar en stor del
av landets hushall och affarsverksamheter. Det
fiberbaserade accessnatet saknar ofta redundans.
Anvandarens router och fibermodem &r dessutom
normalt odvervakade och ansvaret faller darfor pa
anvandaren att upptacka och rapportera drift-
storningar. Ur resiliensperspektiv ar detta mindre
bra. En enkel mojlighet att skapa accessredundans
for fasta anslutningar ar darfor att forutom fiber-
access utnyttja mobilnatet.

Dessutom kan en val fungerande mobil access
bli &n mer resilient genom atgarder inom ett antal
grundlaggande funktioner.

Den forsta funktionen ar beroendet av en enskild
mobiloperators nat. Normalt ar uppkopplade en-
heter knutna till ett enskilt mobilnat och kan enbart
anvanda detta nat och dess resurser. For resor
mellan lander har det dock sedan lange funnits s
kallad “internationell roaming” som mojliggor an-
vandning av andra nat an det egna. Motsvarande
|6sning inom ett land, sa kallad "nationell roaming”,
kan anvandas for att dka tillgangligheten av mobil

infrastruktur vid driftsstérningar i radionat genom
exempelvis fiberbrott eller elbortfall. | dessa fall
fungerar operatorens karnnat, men radionatet ar
utslaget. Av konkurrenslagstiftningsskal ar anvand-
ningen av nationell roaming normalt starkt begran-
sad. | Sverige tillater existerande regelverk aktive-
ring forst nar landet ar forsatt i "hojd beredskap”.

Denna restriktiva reglering av nationell roaming
skapar problem och kan sta i strid med bade
samhaéllets och individers behov av tillganglig och
robust kommunikation vid incidenter eller i kris.
Mojligheten att anvanda andra operatorers nat kan
i vissa fall vara livsavgorande och vi ser déarfor be-
hov av att aktivera nationell roaming dven vid lagre
hot- eller krisnivaer. Samhallsfunktioner som vard,
polis och raddningstjanst maste alltid kunna kom-
municera aven om en enskild operatdrs mobilnat
ar utslaget.

Ett mer flexibelt regelverk for nationell roaming kan
skapa positiva incitament for investeringar i resi-
liens. En operatdr med ett mer robust nat kommer,
over tid, att formedla mer trafik &n den “ger bort”
till andra.

En annan funktion &r prioritering. | ett hart belastat
nat - exempelvis vid en dversvamning, men dven
vid mer positiva handelser som sportevenemang

- maste bade privatpersoner som ringer 112 och
myndigheters kommunikation (exempelvis RAKEL
G2/SWEN*) kunna garanteras. 5G har, till skillnad
fran tidigare teknikgenerationer, stod for denna typ
av prioritering.

41 "Utveckling av nasta generations kommunikationssystem”, Myndigheten for samhéllsskydd och beredskap, 8 augusti 2025,
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/sakra-kommunikationer/

utveckling-av-nasta-generations-kommunikationssystem/.
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HUR BIDRAR 5G TILL OKAD RESILIENS?

Tillforlitlighet. 5G-nat ansluter inte en enskild
plats utan tacker en geografisk yta. Slas

en radiomast ut kan man normalt fortsatta
kommunicera med andra.

Robusthet. En 5G-forbindelse ar mycket svar
att stora och kan inte klippas eller grévas av.

Uthallighet. 5G-nat har reservkraft och fungerar
darfor aven vid stromavbrott.

Felsdkerhet. Utrustning kan automatiskt koppla
over till 5G (eller till ett annat 5G-nat) nar en
forbindelse fallerar. Ett 5G-néat ar standigt
Overvakat, driftstorningar gar aldrig oupptackta.

Det maste dock finnas tydliga éverenskommelser
om vilka som ska prioriteras och hur dessa tjanster
ska realiseras s att forvantningar pa mobilnaten
uppfylls - inklusive vilka myndigheter som ska kunna
kopa MOCN-tjanster (Multi-Operator Core Network)
av operatorer och hur dvergripande prioritering sker,
inte bara mellan operatorer, utan ocksa mellan prio-
riterade tjanster. Idag baseras dessa prioriteringar pa
primart marknadsekonomiska dverenskommelser.

Utdver civilsamhallets behov av nationell roaming
och prioritering finns aven sakerhets- och forsvars-
relaterade utmaningar. Ett sddant exempel kan vara
narvaro och stodjande av utlandsk militar trupp pa
svensk mark. Skulle Sverige bli digitalt avskuret fran
truppens ursprungsland fungerar inte internationell
roaming och darmed inte heller dess mobilt upp-
kopplade utrustning. Med Sveriges intrade i NATO
ar detta ett an mer realistiskt scenario.

Den tredje funktionen ar slutna mobilnat. Mobilnat
byggs och drivs idag foretradesvis som publika (av
till exempel Telia, Net4Mobility eller Tre), men det
finns ocksa intresse av slutna nat, exempelvis inom
tillverkningsindustrin. Om sadana slutna nat byggs
som fysiskt separata nat i stéllet for som en isolerad
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Flexibilitet. En 5G-uppkoppling fungerar lika bra
stationart som rorligt. En temporar 5G-basstation
kan anslutas via mikrovagslank och installeras pa
nagon timma.

Integritet. Ett 5G-nat kopplar bara upp
identifierade, legitima anvandare eller enheter.

Snabbhet. 5G ar snabbare an Wi-Fi-routern
i ett genomsnittligt svenskt hem.

del i ett publikt nat kan dess master inte tillganglig-
goras for andra anvandare. | krissituationer blir de
darmed heller ingen resiliensstarkande samhalls-
resurs, varken for roaming eller prioritering. Detta

ar av yttersta vikt da alla mobilnat tillsammans ger
den formaga som forvantas av samhallet. Samtidigt
maste marknadsekonomiska krafter fortsatta leda
till innovation och investeringar.

Den sista funktionen bygger pa behoven av att an-
vanda de senaste standarderna, till exempel 5G for
mobilnat. Konmunikation via fiber ar robust mot av-
siktlig elektronisk stérning medan s&dan som bygger
pa radiovagor ar mer utsatt. | vidareutvecklingen av
mobilstandarder kommer nya funktioner som ytter-
ligare okar tillforlitlighet, snabbhet och robusthet och
narmar sig dessa for en fast anslutning. Redan 5G ar
langt mer robust an exempelvis 4G eller Wi-Fi.

Mobilnat, dar 5G ar fullt implementerat i bade
radionat och karnnat (sa kallad stand-alone-5G),
erbjuder en hogre nivéa av resiliens och robusthet
an tidigare generationers nat. For att starka den
digitala infrastrukturens motstandskraft kravs att
varje teknologis styrkor utnyttjas, vare sig det géller
fiber, mobil eller kopparnat.
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Eftersom mobilnat bygger pa 6ppna standarder
har teleoperatdrer stor frinet i hur de bygger sina
nat. | exempelvis USA, Kina och Indien har det fun-
nits ett politiskt tryck och ekonomiska incitament
att investera i sa kallad stand-alone-5G. | Europa
har situationen varit en annan. Detta ger visser-
ligen europeiska mobilkunder méanga av 5G:s vin-
ster som hastighet, kapacitet och lag fordrojning,
men inte de resiliens- eller flexibilitetsfordelar en
fullt implementerad 5G medfér.

Att ha den senaste teknologin ar inte bara gynn-
samt ur ett resiliensperspektiv, det gynnar dven
innovations- och konkurrenskraft. En mer avan-
cerad digital infrastruktur accelererar den digitala
transformationen och driver innovation.

Forslag

For att adressera ovan namnda utmaningar rekom-
menderar vi att:

Atgardsférslag

« Sveriges mobiloperatorer accelererar sina
implementationsplaner for nya 5G-funktioner
i karn- och accessnat.

« Forsvarsmakten tillsammans med
teleoperatorerna tar fram en ldsning for
internationell roaming vid forlust av digital
kontakt med andra lander.

«  PTS ser 6ver och andrar definitionerna av extrem-
och krissituationer s3 att tillgangliggdrandet
och mdjligheten att nyttja exempelvis nationell
roaming forenklas och utokas.

«  PTS ser 6ver krav pa aktorer som tilldelas spek-
trumlicens for mobilnat. Exempel péa krav kan vara
att aktoren tillgangliggor natet for sarskilda anvan-
dare (som MSB:s nat SWEN, Forsvarsmakten,*?
m.fl.) pd ett forutsagbart satt. Detta galler bade
vilka som ska ges majlighet till prioritet och ko-
ordinering av hur detta ska implementeras.

« PTS tillser att kraven ovan galler alla som
tilldelas spektrum, inklusive slutna mobilnat.

Skydd och overvakning av fiberinfrastruktur

Den fysiska infrastrukturen som bar upp digital
kommunikation maste skyddas och 6vervakas pa
ett systematiskt och langsiktigt satt. Sarskilt sarbar
ar transportfiberinfrastrukturen, de geografiskt
spridda forbindelser som kopplar samman regio-
ner och storre noder. Har &r behoven av forbattrat

skydd och dkad dvervakning som stérst. Denna del
av infrastrukturen ar kritisk for kommunikations-
floden pa nationell niva men ar ofta svar att 6ver-
blicka och mer utsatt for bade oavsiktliga skador
och avsiktliga angrepp.

42  Margareta Svensson, “Forsvaret ska testa ny 5G-teknik for att sékra uppkoppling”, Sveriges radio, 17 juni 2025,
https://www.sverigesradio.se/artikel/forsvaret-ska-testa-ny-5g-teknik-for-att-sakra-uppkoppling.
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Fiberinfrastrukturen, bade pa land och till sjoss,
utgor en kritisk del av Sveriges digitala ryggrad och
ar central for informationshantering, kommunika-
tion och samhallsfunktioner. Den behovs oavsett
om mobildata (till exempel 5G) eller fiber anvands
fér access. Trots denna avgodrande betydelse ar
ansvarsfordelningen for évervakning och skydd av
fiber fragmenterad. Idag ar ansvaret uppdelat mel-
lan flera myndigheter, ofta under olika departement
inom Regeringskansliet, och dessutom ligger ett
stort ansvar for spridningsnat hos kommuner och
regioner. | vissa situationer rader oklara ansvarsom-
raden, samtidigt som tillgangen till fiberinfrastruk-
tur kan vara begransad eftersom endast trans-
mission, och inte svartfiber, erbjuds. Detta skapar
otydlighet, grénsdragningsproblem och risk for
ineffektivitet i hanteringen av ett av Sveriges mest
strategiska infrastruktursystem.

For att minska sarbarheten och starka resiliensen

i det svenska samhéllet kravs ett mer koordinerat
och proaktivt angreppssatt. Det racker inte med
att veta var fiber finns forlagd, det kravs ockséa en
overgripande forstaelse for hur anvandningen av
fiberinfrastrukturen® paverkar samhallets funktion.
Avsaknad av tillgang till svartfiber, eller ett fiber-
brott, sarskilt i ett kritiskt segment, kan i varsta fall
fa samhallsdvergripande konsekvenser.

Sveriges digitaliseringsstrategi beskriver atgarder for
att oka maojligheterna till kommmunikation vid hojd be-
redskap. Vi menar dock att sddana mojligheter aven
behdvs i mindre dramatiska lagen. PTS:s robusthets-
arbete* adresserar manga sakerhetsrelaterade as-
pekter men inte alla scenarier relaterat till tillgang till
mobil kommunikation, exempelvis om en operators
karnnat eller radionat slas ut helt, eller om elforsorj-
ningen i ett omrade férsvinner under en langre tid.

Forslag

+  PTS utses till ansvarig myndighet for
samordning, tillsyn och évervakning av
fiberinfrastrukturen inom Sveriges granser,
samt for de delar som korsar landsgréanser.

Detta inkluderar fiber till sjoss, i luften och i mark.

« PTS far mandat att samordna och samla in
overvakningsdata fran fiberdgare och andra
relevanta aktorer. Data fran fiberdvervakning
ska integreras i nationella lagesbilder, vilket
mojliggor snabbare och mer precis respons vid
incidenter och kan bidra till att forebygga att
incidenter intraffar.

« PTS ska samverka med:

- Forsvarsmakten, for att sékerstélla att
infrastrukturen skyddas ur ett nationellt
sakerhetsperspektiv.

- Polismyndigheten, for att mojliggora
effektiv brottsbekampning kopplat till
sabotage, intrdng och andra hot mot
digital infrastruktur.

- Kustbevakningen, for att skydda
fiberinfrastruktur till sjoss och i kustnara
omraden.

- Fiberagare, for insamling av
overvakningsdata, sakerstalla operativ
insyn, driftsdkerhet och riskhantering.

« PTS fortsatter och utokar sitt arbete med
robusthetshojande atgarder géallande fiber,
inkluderar anvandning for mobilaccess och
ser 6ver myndighetskrav pa tillforlitlighet for
aktorer som driver fiberaccessnat.

43  “Optodas - The leading technology for distributed acoustic sensing”, ASN, atkomstdatum 12 september 2025,

https://www.asn.com/fiber-sensing/.

44  "Robust kommunikation”, Post- och telestyrelsen, 14 maj 2024, https://pts.se/internet-och-telefoni/robust-kommunikation/.
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Rymdbaserade tjanster och dess
paverkan pa ovrig infrastruktur

Satelliterna runt jorden utgor en viktig infrastruk-
tur som levererar information och tjanster som
anvands dagligen och ar avgorande for samhallet.
Exempel ar klimat- och vaderinformation, positio-
nering med tidsangivelse samt kommunikation.
Rymdsystemen bidrar ocks3 till global transparens
genom kontinuerlig jordobservation vilket gér det
mojligt att upptacka naturfenomen som brander
och éversvamningar, men aven var trupper eller
flyktingar befinner sig. Inte minst kan rymden er-
bjuda ett alternativ till jordbaserad kommunikation
via radio eller fiber.

| vissa situationer utgor rymdbaserade system det
enda alternativet till markbaserad kommunikation.
Utan rymdbaserade system skulle mojligheten att
uppratthalla kommunikation kunna bli mer sarbar
jamfort med om sadana system finns som komple-
ment.

P4 grund av sin kritiska roll satsar manga lander pa
rymden. Manga av systemen ar dessutom “dual-
use” det vill sdga att de kan anvandas bade civilt
och militart. Den globala rymdmarknaden bestar
bade av offentligt finanseriade och kommersiella
aktorer och forvantas omsatta 944 miljarder dollar
ar 2033.% Sverige har en god kunskapsniva inom
satellitkonstruktion, séndning och mottagning av
data.

Rymden ar internationell till sin natur och férutom
nationella initiativ lagger Sverige merparten av sin
rymdbudget pa ESA (European Space Agency).
ESA kan jamforas med den amerikanska rymd-
styrelsen NASA pa sa satt att ESA, liksom NASA, har

program inom en mangd olika rymdomraden sa-
som jordobservation, navigation, teknikutveckling
och barraketer. ESA och EU har ett nara samarbete
dar utvecklingen sker inom ESA medan EU forvaltar
och koéper upp system och tjanster fran ESA. Exem-
pel pa detta ar Saker kommunikation (IRIS2), Galileo
(GPS), jordobservation (Copernicus).

De flesta europeiska lander satsar mer pa rymd-
omradet an vad Sverige gor, vilket i sin tur innebar
att Sveriges inflytande &r begransat. Som foljd av
detta minskar aven Sveriges inflytande och majlig-
het till affarsmojligheter inom EU. Detta far bland
annat till foljd att Sveriges rymdsektor halkar efter
och att kompetensforsorjningen drabbas. Aven
om rymden ingér i Sveriges beredskapsstruktur
har sektorn ingen tydlig plats i det teknikstrate-
giska innovationsarbetet. Rymden ingér inte bland
de utvalda svenska strategiska teknikomradena,
vilket skiljer sig frdn andra lander i Europa. Draghi-
rapporten lyfter ocksa rymden som viktig for Euro-
pas konkurrenskraft.

Vid kris och krig &r positionering, navigering och
tid, markobservation och kommunikation (fram-
for allt reservkommunikation) kritiska for samhal-
lets funktion och ekonomiska stabilitet. Dessa
tjanster ar sarbara for olika typer av hot, inklusive
antisatellitmissiler och karnvapendetonationer i
rymden.

Pa samma satt som rymdbaserade system kan
vara alternativ till primara markbaserade sys-
tem kan markbaserade system vara alternativ
till primara rymdbaserade sddana. Inom tid- och

45 Novaspace, Space Economy report (2025), https://nova.space/hub/product/space-economy-report/.
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Atgardsforslag

frekvensdistribution ser vi utveckling av markba-
serade system som dock fortfarande ar beroende
av viss rymdbaserad funktionalitet.® For att uppna
den forméaga som forvantas maste saval mark som
rymd anvandas i betydligt hogre utstrackning, och
detta pa ett koordinerat sétt.

Ett annat allvarligt hot ar att kollisioner eller anvand-
ning av antisatellitmissiler mot objekt i lag jordbana
(Low Earth Orbit, LEO) kan ge kaskadeffekter som
gor att mangden rymdskrot#” okar, ett sa kallat
“Kessler-syndrom” 48 Detta skulle kunna leda till att
LEO-banorna blir s4 fulla med rymdskrot att vi inte
langre kan anvénda den infrastruktur som finns dar.

Forslag
«  Sakerstall att det svenska forsknings- och

innovationssystemet tydligt inkluderar rymden
som ett for Sverige strategiskt omrade.

46  "PTS atgarder for robust kommunikation”, Post- och telestyrelsen, 14 maj 2024,

Ge Rymdstyrelsen mojlighet att 6ka Sveriges
engagemang inom relevanta ESA-program.
Exempel pa detta &r Space Situation
Awareness (SSA) och ESA Earth Online (ERS).
Forutom att det 6kar svensk innovations- och
konkurrenskraft ger det aven storre inflytande
inom EU:s rymdprogram.

Fortsatt utveckla och implementera mark-
baserade alternativa navigationslésningar
och redundanta system for tid, positionering
och vader i samverkan med utveckling pa
rymdsidan. Ett samarbete inom EU*® kan vara
vardefullt for att bygga upp och finansiera
sddana losningar. Flera aktorer behovs for att
realisera detta: Forsvarsmakten, PTS, MSB,
RISE och Netnod.

https://pts.se/internet-och-telefoni/robust-kommunikation/robusthojande-atgarder/.

47  “Space debris”, Wikipedia, 11 september 2025, https://en.wikipedia.org/wiki/Space_debris.

48  "Kessler syndrome”, Wikipedia, 29 augusti 2025, https://en.wikipedia.org/wiki/Kessler_syndrome.

49  "The European Commission unveils the 2023 European Radio Navigation Plan (ERNP)”, EU-kommissionen, 25 januari 2024,
https://defence-industry-space.ec.europa.eu/european-commission-unveils-2023-european-radio-navigation-plan-ernp-2024-01-25_en.
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Atgardsférslag

Mer robust elforsorjning genom

kompletterande losningar

Digital infrastruktur &r beroende av en stabil och
tillforlitlig elforsorjning. Alla fysiska komponenter -
fran datacenter och knutpunkter till basstationer
och forbindelselankar - kraver tillgang till elektrici-
tet for att fungera. Elforsorjningen kan ske via el-
natet eller i form av lokalt hanterad reservkraft.

Vihar i Sverige god tillgang till el. Trots det intraf-
far avbrott som verksamheter ibland behover
hantera lokalt, delvis genom egen elproduktion
och temporar lagring i batterier. Det finns fall d&
foretags planerade (utdkade) verksamhet har pa-
verkats av elbrist. Behovet av att fortsatta bygga ut
elnat i Sverige ér fortsatt hogt.>®

Ett forslag for att forbattra situationen ar sa
kallade energigemenskaper,®' lokala samman-
slutningar som ger mojlighet till lokal produktion,
konsumtion, och lagring - men inte bara lokalt for
en brukare, utan inom gemenskapen. Darmed kan
en brukare, som har dverskott i sin lokala produk-
tion, dela med sig till en narliggande, som har
overskott i lagring. Detta kan bidra till en tryggare
elforsorining genom mojligheter till olika grader
av lokal s& kallad 6-drift. Energigemenskaper skul-
le ocksa kunna spela en viktig roll for att forsorja
kritisk infrastruktur vid ett omfattande elavbrott

genom diversitet i form av alternativ till det lokala
elnatsbolaget.

EU har tagit steg framat gallande majlighet att
skapa sddana energigemenskaper (exempelvis El-
marknadsdirektivet®? och REPowerEU-initiativet®s).
Nagra av forutsattningarna for energigemenskaper
berdrs dven i promemorian “Forbattrad utformning
av EU:s elmarknad” %

Vi ser energigemenskaper som ett viktigt komple-
ment till det centrala elnatet.

Forslag

- Utbyggnad av elnatet ska fortsatta for att
minimera risk for elavbrott.

« Lagstiftaren® bor skapa forutsattningar att bilda
energigemenskaper for att reducera beroenden
av central eldistribution och oka resiliensen
enligt den vag EU har valt. Har kravs initiativ
frén riksdag och regering.

50 VA, Elektrifieringen - sa river vi barridrerna, projektrapport (2025), https://www.iva.se/rapport-elektrifieringen.

51 Energimyndigheten, Energigemenskaper, ER 2024:20 (2024), https://energimyndigheten.a-w2m.se/System/TemplateView.aspx
?p=Arkitektkopia&id=294bae20fa14458da8673d849234874b&q=2024%3A20&Istqty=1.

52  Europarlamentets och Radets direktiv (EU) 2019/944 om gemensamma regler fér den inre marknaden fér el, Europeiska unionen,
5juni 2019, https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32019L0944.

53  “REPowerEU Affordable, secure and sustainable energy for Europe”, EU-kommissionen, 17 juni 2025,

https://commission.europa.eu/topics/energy/repowereu_en.

54  Klimat- och néringslivsdepartementet, Férbattrad utformning av EU:s elmarknad, promemoria, februari 2025, https://www.
regeringen.se/contentassets/58044ff46c1d44988751eee2fbalcfed/promemoria-forbattrad-utformning-av-eus-elmarknad.pdf.

55  SFS2021:976 Férordning om andring i férordningen (2007:215) om undantag fran kravet pa natkoncession enligt ellagen
(1997:857), https://svenskforfattningssamling.se/sites/default/files/sfs/2021-11/SFS2021-976.pdf.
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Vihar i denna rapport visat att utvecklingen av en
resilient digital infrastruktur ar ett langsiktigt arbete
som kraver samverkan, uthallighet och férmaga

att anpassa sig till forandrade forutsattningar. Det
finns bade starka drivkrafter och tydliga behov -
men ocksa en god grund att bygga vidare pa.

De forslag som presenterats visar pa vagar framat.
Nu krévs att berorda aktorer tar vid och omsatter
insikterna i handling. IVA ser ett fortsatt behov av att
folja upp och vidareutveckla de foreslagna atgarder-
na samt frdmja sektorsoverskridande samverkan.

Fortsatta steg mot en resilient digital infrastruktur

L]

mw--mms =

Teknikutvecklingen gar snabbt, hotbilden férandras
och nya mdjligheter uppstar. Det innebar att fra-
gorna om digital resiliens inte &r statiska utan maste
héllas levande. Resiliens handlar inte bara om teknik,
utan ocksa om struktur, samarbete och fortroende.

IVA kommer att verka for att dessa fragor fort-
satt star hogt pa agendan. Rapporten ar ett
steg pa vagen, men langt ifran det sista. Genom
gemensamma och mélmedvetna insatser kan
vi starka Sveriges innovationskraft, sdkerhet och
konkurrenskraft.
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Ordlista

Al-agent, ett system som kan uppfatta sin om-
givning, fatta beslut och utféra uppgifter sjalv-
standigt, ofta med hjalp av artificiell intelligens.

Al-forklarbarhet, hur val man kan forst4, folja och
forklara hur ett Al-system fattar beslut eller kom-
mer fram till sina resultat.

API, Application Program Interface, en uppsatt-
ning regler och verktyg som later olika program
eller system kommunicera och utbyta data med
varandra.

CCDCOE, The NATO Cooperative Cyber Defence
Centre of Excellence

CERT, Computer Emergency Response Team,
en expertgrupp som hanterar och samordnar at-
garder vid it-incidenter och cyberattacker.

CRA, Cyber Resilience Act, EU-férordning som
staller krav pa att digitala produkter och tjanster ar
sékra, motstandskraftiga mot cyberattacker och
kan uppdateras vid sékerhetsbrister.

DDoS-attack, Distributed Denial-of-Service
attack, en dverbelastningsattack dar manga
datorer samtidigt skickar stora mangder trafik
mot en tjanst eller webbplats for att gdra den
otillgénglig.

Digital infrastruktur begrepp som omfattar de
komponenter som ar avgorande for att stodja
digitala tjanster och applikationer. Dessa kan vara
bade harda (som kommunikationsnat och data-
center) och mjuka (som standarder, identitets-
och betalningslésningar). (Inspirerad av Tech
Sverige.)

Diversitet, att anvanda olika typer av natverk,

servrar, programvaror eller leverantorer for att
minska sarbarhet och 6ka motstandskraften.

50

DORA, Digital Operational Resilience ACT,
EU-forordningen for digital operativ motstands-
kraft (Dora-férordningen).

FRA, Forsvarets radioanstalt

Finansforum, etablerad samverkan inom NCSC
med samhallsviktiga aktdrer inom finansiell
sektor.

FOI, Totalforsvarets forskningsinstitut

FSPOS, Finansiella sektorns privat-offentliga sam-
verkan

GPU, Graphics Processing Unit, en processor
som ar specialiserad pa att snabbt hantera grafik
och parallella berakningar, ofta anvand for spel,
3D-rendering och artificiell intelligens.

Hé6jd beredskap, ett formellt tillstand beslutat av
regeringen dar myndigheter och kommmuner inten-
sifierar forberedelser for att hantera allvarliga hot,
kriser eller krig.

Informationsresiliens, innebéar att kritisk informa-
tion som &r avgorande for att uppréatthalla sam-
hallsfunktioner och sékerstélla kontinuitet i verk-
samheter ar tillganglig, korrekt och skyddad.

Internationell roaming, mojlighet for mobil-
anvéndare att anvanda sin telefon i utlandet
genom andra operatorers natverk.

ISO 27001, internationell standard for
informationssékerhet.

LEK, Lagen om elektronisk kommunikation

MOCN-tjanster (Multi-Operator Core Network),

Mobilnatslosningar dar flera operatorer delar sam-
ma radiotillgdngar (till exempel basstationer) men

har separata karnnat, vilket ger effektivare anvand-
ning av natverksinfrastruktur.
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MSB, Myndigheten for samhallsskydd och bered-
skap. (Byter namn till MCF, Myndigheten for civilt
férsvar, den 1januari 2026.)

NCSC, Nationellt cybersakerhetscenter.

NIS2, direktivet om néat- och informationssakerhet,
EU-direktiv som stéller krav pé féretag och myn-
digheter att skydda sina natverk och informations-
system, rapportera incidenter och 6ka cybersaker-
heten.

NIST Cybersecurity Framework, Ett ramverk fran
NIST (National Institute of Standards and Techno-
logy, USA:s nationella standardiseringsinstitut) for
att hantera och minska cyberrisker.

NTSG, Nationella Telesamverkansgruppen, en
svensk myndighetsgrupp som samordnar tele- och
kommunikationsfragor vid kriser och hojd bered-
skap for att sakerstalla fungerande kommunikation
i samhallet.

Nationell roaming, mojligheten for mobilanvanda-
re att anvanda natverk frdn andra operatérer inom
samma land.

PTS, Post- och telestyrelsen.

Redundans, extra resurser eller reservldsningar
som finns for att system ska fortsatta fungera om
nagot gar sonder, till exempel dubbla servrar eller
natforbindelser.

Resilient, relevant, tillforlitlig och motstandskraftig
med formaga till terhamtning och vidareutveck-
ling. (Inspirerad av MSB.)

RISE, Research Institutes of Sweden, Sveriges
forskningsinstitut och innovationspartner.

Roaming, se “internationell roaming” respektive
“nationell roaming”.
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Robusthet, systemets formaga att fungera korrekt
och motsta storningar eller fel, daven under ovan-
liga eller péfrestande forhallanden.

STEM, forkortning for amnesomradena Science,
Technology, Engineering och Mathematics.
Anvands for att beskriva utbildning och yrken inom
naturvetenskap, teknik, ingenjorsvetenskap och
matematik.

TOOP, the once-only principle, principen att
medborgare och foretag bara ska behdva lamna
samma information till myndigheter en gang,
eftersom myndigheter sedan delar uppgifterna
sinsemellan pa ett sékert satt.

Test, en systematisk process for att utvardera

om ett system, en komponent eller en funktion
fungerar som forvantat enligt kravspecifikation
eller design. Syftet ar att upptéacka fel, brister eller
avvikelser innan systemet tas i bruk eller vidare-
utvecklas.

Tjansteresiliens, innebar att de digitala tjanster
som anvands for att hantera och distribuera
kritisk information ar tillgangliga, robusta och
palitliga.

X-Road, en digital estnisk plattform som gor att
myndigheter och féretag i Estland sakert kan ut-
byta information och tjanster med varandra.

Ovning, en forberedande och simulerad aktivitet
dar deltagare tranar p4 att identifiera, hantera och
atgarda fel eller storningar i ett system eller en
process. Syftet ar att forbattra beredskap, sam-
arbete och reaktionsformaga i en kontrollerad
miljd. Ovningar kan vara teoretiska (skrivbords-
ovningar) och/eller praktiska (tekniska).
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